
ประกาศสาํนักงานบรหิารหนีส้าธารณะ 

เรื่อง นโยบายและแนวปฏิบติัในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

และการคุมครองขอมูลสวนบุคคล พ.ศ. 2565 

โดยที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ. 2549 มาตรา 5 มาตรา 6 และมาตรา 7 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกส 

กับหนวยงานของรัฐ หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได ผูอํานวยการสํานักงาน

บริหารหน้ีสาธารณะ โดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสออกประกาศไว ดังตอไปน้ี 

ขอ 1 ในประกาศน้ี 

“สํานักงาน” หมายถึง สํานักงานบริหารหน้ีสาธารณะ 

“นโยบาย” หมายถึง หลักการรักษาความมั่นคงปลอดภัยดานสารสนเทศในการทําธุรกรรม

ทางอิเล็กทรอนิกสที่สํานักงานจัดไวใหบริการประชาชน ซึ่งสํานักงานประกาศไวเพ่ือใหเจาหนาที่และผูปฏิบัติงาน

ของสํานักงานที่เกี่ยวของกับการดําเนินงานดังกลาวไดถือปฏิบัติใหเปนไปในแนวทางเดียวกันและเพื่อใหมี 

การรักษาความมั่นคงปลอดภัยดานสารสนเทศที่สอดคลองกับประกาศแนบทายพระราชกฤษฎีกากําหนดหลักเกณฑ

และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 หรือขอกําหนดอ่ืน ๆ ที่ไดประกาศใชบังคับ 

“แนวปฏิบัติ” หมายถึง ขั้นตอนวิธีการที่สํานักงานไดกําหนดไวโดยภาพรวมสําหรับการปฏิบัติงาน

ของเจาหนาที่และผูปฏิบัติงานของสํานักงานที่เก่ียวของกับการทําธุรกรรมทางอิเล็กทรอนิกส โดยมีจุดมุงหมาย

เพ่ือใหการทําธุรกรรมทางอิเล็กทรอนิกสน้ัน มีวิธีการที่มั่นคงปลอดภัย 

“ผูใชงาน” หมายความวา ขาราชการ เจาหนาที ่ พนักงานของรัฐ ลูกจาง ผู ดูแลระบบ 

ของสํานักงาน ผูบริหารสํานักงาน ผูใชบริการ และผูใชงานที่ใชบริการระบบเทคโนโลยีสารสนเทศของสํานักงาน 

“บัญชีผูใชงาน” หมายความวา บัญชีรายช่ือผูเขาถึงและรหัสผานในการใชงานระบบเทคโนโลยี

สารสนเทศของสํานักงาน 

“สิทธิของผูใชงาน” หมายความวา สิทธิในการเขาถึงระบบปฏิบัติการ สิทธิการใชโปรแกรม

ระบบงานคอมพิวเตอร สิทธิการใชงานเครือขาย รวมถึงสิทธิที่เกี่ยวของกับระบบสารสนเทศของสํานักงาน 

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายความวา การอนุญาต การกําหนดสิทธิ 

หรือการมอบอํานาจใหผู ใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส 

และทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติ

เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

/“สินทรัพย”... 
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 “สินทรัพย” หมายความวา สิ่งใดก็ตามที่มีคุณคาสําหรับองคกร 

“สินทรัพยคอมพิวเตอร” หมายความวา โปรแกรมคอมพิวเตอร เครื่องคอมพิวเตอร 

อุปกรณเครือขาย และใหหมายความรวมถึงอุปกรณคอมพิวเตอรที่เกี่ยวของดวย  

“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดใน 

บรรดาที่อยูในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล

อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย  

“สารสนเทศ” หมายถึง ขอมูลในรูปแบบตางๆ ที่สามารถนํามาใชประกอบการตัดสินใจ หรือ

ใชประโยชนตาง ๆ ตามภารกิจของสํานักงาน 

“เครือขาย” หมายความวา ระบบการสื่อสารทีเ่ปนการเช่ือมตอคอมพิวเตอร ต้ังแต 2 เครื่องขึ้นไป

เขาดวยกัน เพ่ือสะดวกตอการรวมใชขอมูล โปรแกรม หรือเครื่องพิมพ และอํานวยความสะดวกในการติดตอ

แลกเปลี่ยนขอมูลระหวางเครื่องไดตลอดเวลา  

“ความม่ันคงปลอดภัยดานสารสนเทศ” หมายความวา การธํารงไวซึ่งความลับ (Confidentiality) 

ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน 

ไดแก ความถูกตองแทจร ิง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด 

(Non-Repudiation) และความนาเช่ือถือ (Reliability)  

“เหตุการณดานความม่ันคงปลอดภัย” หมายความวา กรณีที่ระบุการเกิดเหตุการณ สภาพของ

บริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัยหรือมาตรการ

ปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย  

“สถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา 

สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or Unexpected) ซึ่งอาจ

ทําใหระบบของสํานักงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม  

“ขอมูลสวนบุคคล” หมายถึง ขอมูลเก่ียวกับบุคคลซึ่งทําใหสามารถระบุตัวบุคคลน้ันได 

ไมวาทางตรงหรือทางออมแตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ ตัวอยางขอมูลเกี่ยวกับบุคคลในที่น้ี 

เชน ช่ือ-นามสกุล อายุ วันเดือนปเกิด สถานภาพสมรส หรือเลขประจําตัวประชาชน เปนตน โดยรวมถึงขอมูลของ

อุปกรณทางอิเล็กทรอนิกส เชน IP address, MAC address หรือ Cookie ID เปนตน ที่บุคคลน้ันๆ ใชงาน 

ขอ 2 นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงาน แบงเปน 2 สวน ไดแก 

สวนที่ 1 แนวนโยบาย  

สวนที่ 2 แนวปฏิบัติ  

รายละเอียดภายในของทั้งสองสวน ประกอบดวยเน้ือหาสาระสําคัญในประเด็นตอไปน้ี 

/ (1)  การกําหนด ... 
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(1)  การกําหนดการเขาถึงหรือควบคุมการใชงานสารสนเทศตามเปาหมาย 

ครอบคลุม 4 เรื่อง ดังน้ี 

 - การเขาถึงสารสนเทศ 

 - การเขาถึงระบบเครือขาย 

 - การเขาถึงระบบปฏิบัติการ 

 - การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(2)  การจัดระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน

และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 

เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ือง  

(3)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 

(4)  การกําหนดกฎเกณฑเกี่ยวกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจ 

ตองมแีนวปฏิบัติในการบริหารจัดการสิทธิในแตละกลุม รวมถึงการระงับสิทธิ 

(5)  การกําหนดกฎเกณฑเกี่ยวกับการคุมครองขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

ขอ 3 ขอปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานใหเปนไปตามที่

กําหนดไวในแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมูลสวนบุคคล 

ของสํานักงานบริหารหน้ีสาธารณะ พ.ศ. 2565 

ขอ 4 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ รวมถึงจัดทําแผน

แกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที ่อาจเกิดขึ ้นกับระบบฐานขอมูลสารสนเทศ 

(IT Contingency Plan) โดยกําหนดใหมีการตรวจสอบ และควบคุมคุณภาพระบบงานเทคโนโลยีสารสนเทศ 

และตรวจประเมินระบบรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของสํานักงานอยางนอย 

ปละ 1 ครั้ง โดยกลุมตรวจสอบภายในของสํานักงาน 

ขอ 5 สรางความรูความเขาใจใหแกผูใชงานของสํานักงาน เพ่ือใหเกิดความตระหนัก ความเขาใจ

ถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณดวยวิธีการ ดังน้ี 

(1)  เผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศทางเว็บไซตสํานักงานและบอรดประชาสัมพันธใหแกผูใชงานและบุคคลทั่วไปสามารถเขาถึงได 

(2)  จัดอบรมใหความรูความเขาใจแกผูใชงานในเรื่องการรักษาความมั่นคงปลอดภัย

สารสนเทศ (Information Security Awareness Training) เพ่ือปองกันการเขาถึงโดยผูซึ่งไมไดรับการอนุญาต 

/ขอ 6 มีการ... 
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ขอ 6 มีการควบคุมการเขาถึงสารสนเทศและขอมูลคอมพิวเตอรโดยคํานึงถึงการใชงาน ช้ันความลบั 

และความมั่นคงปลอดภัยเปนสําคัญ โดยการกําหนดช้ันความลับของสารสนเทศใหเปนไปตามพระราชบัญญัติ

ขอมูลขาวสารของราชการ พ.ศ. 2540 และระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 

หรือขอกําหนดอ่ืน ๆ ที่ไดประกาศใชทดแทน 

ขอ 7 กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ 

แกสํานักงาน หรือผูหน่ึงผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมูลสวนบุคคล ใหผูอํานวยการสํานักงาน

บริหารหน้ีสาธารณะ เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

ขอ 8 ในการเกบ็รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตองเปนไปตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 หรือที่กฎหมายอ่ืนกําหนดไว 

ขอ 9 ใหศูนยเทคโนโลยีสารสนเทศ เปนผูรับผิดชอบดําเนินการใหเปนไปตามประกาศนี้ 

รวมถึงกําหนดใหมีการปฏิบัติที่ชัดเจนและใหมีการทบทวนนโยบายและแนวปฏิบัติเปนประจําทุกปเพ่ือใหมี 

ความครบถวน สมบูรณ เปนไปตามเจตนารมณของกฎหมายที่กําหนดไวและในกรณีที่มีการปรับปรุง/แกไข

นโยบายหรือแนวปฏิบัติ ใหแจงสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสทราบดวย 

ประกาศ ณ วันที่        มีนาคม  พ.ศ. 2565 

(นางแพตริเซีย  มงคลวนิช) 

ผูอํานวยการสํานักงานบริหารหน้ีสาธารณะ 
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คํานํา 
  

สํานักงานบริหารหน้ีสาธารณะ (สบน.) ไดออกประกาศ เรื่อง นโยบายและแนวปฏิบัติในการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมูลสวนบุคคล พ.ศ. 2565 และแนวปฏิบัติในการ

รักษาความมั ่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมูลสวนบุคคล สํานักงานบริหารหน้ีสาธารณะ 

กระทรวงการคลัง พ.ศ. 2565 เพ่ือใหมีแนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศในการใหบริการ

อิเล็กทรอนิกสภาครัฐและเพ่ือใหสอดคลองตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 โดยไดทําการทบทวนและปรับปรุงเน้ือหาเพ่ิมเติมใหเปนปจจุบัน และไดรับ

ความเห็นชอบจากคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเมื่อวันที่ 

22 พฤศจิกายน พ.ศ. 2564 

แนวปฏิบัติที่กําหนดตอไปน้ี เปนสิ่งสําคัญที่ผูปฏิบัติงานตองถือปฏิบัติเพ่ือใหการใหบริการตาง ๆ 

ตามภารกิจของ สบน. ที่ดําเนินการดวยวิธีทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเช่ือถือได และเพ่ือใหงาย

ตอการนําไปปฏิบัติหรืออางอิง จึงแบงแนวปฏิบัติออกเปน 12 หมวด  ดังน้ี 

 

หมวด 1 แนวปฏิบัติในการเขาถึงและการควบคุมการใชงานสารสนเทศ 

หมวด 2 แนวปฏิบัติในการบริหารจัดการสิทธิการเขาถึงของผูรับผิดชอบระบบ 

หมวด 3 แนวปฏิบัติในการบริหารจัดการการเขาถึงขอมูลตามระดับช้ันความลับ 

หมวด 4 แนวปฏิบัติที่เกี่ยวของกับหนาที่และความรับผิดชอบของผูใชงาน 

หมวด 5 แนวปฏิบัติและหนาที่ของผูดูแลระบบสารสนเทศ/ผูดูแลระบบเครือขาย 

หมวด 6 แนวปฏิบัติในการบริหารจัดการดานความมั่นคงปลอดภัยระบบเครือขาย 

หมวด 7 แนวปฏิบัติในการควบคุมการเขาถึงระบบปฏิบัติการของผูใชงาน 

หมวด 8 แนวปฏิบัติในการใชงาน Token Key และ GFMIS Smart Card  

หมวด 9 แนวปฏิบัติในการสํารองขอมูลสําคัญและการเตรียมรับมือกับเหตุฉุกเฉิน 

หมวด 10 แนวปฏิบัติในการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย 

หมวด 11 แนวปฏิบัติในการจัดซื้อจัดจางระบบเทคโนโลยีสารสนเทศ 

หมวด 12 แนวปฏิบัติในการเผยแพรขอมูลตอสาธารณะ 
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หมวด 1 
แนวปฏิบัติในการเข้าถึงและการควบคุมการใชง้านสารสนเทศ 

 

ข้อ 1 ผู้รับผิดชอบระบบสารสนเทศของส านักงานบริหารหน้ีสาธารณะ (สบน.)  
ต้องมีหน้าที่บริหารจัดการควบคุมการเข้าถึงระบบสารสนเทศ ดังน้ี  

1.1 ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศได้ก็ต่อเมื่อได้รับอนุญาต
จากผู้ดูแลระบบ หรือผู้รับผิดชอบระบบงานตามหน้าที่การปฏิบัติงานเท่าน้ัน 

1.2 ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิในการผ่านเข้าสูร่ะบบ 
กล่าวคือในการขออนุญาตเข้าใช้งานระบบงาน ผู้ใช้จะต้องท าบันทึกและกรอกเอกสารที่ สบน. ก าหนด 
เพื่อขอเข้าใช้งานระบบ และให้ผู้บงัคับบัญชาหรือผู้รับมอบอ านาจจากผู้บังคับบญัชาลงนามอนุมัติเอกสารดังกลา่ว 
เพื่อจัดเก็บไว้เป็นหลักฐาน จากน้ันผู้ดูแลระบบจะสร้างบัญชีส าหรับการเข้าถึงโดยอนุญาตเฉพาะในส่วนที่จ าเปน็ 
โดยค านึงถึงประเภทข้อมูลและชั้นความลับเปน็หลัก 

1.3 ผู้ดูแลระบบต้องก าหนดไม่ให้ผู้ ใช้งานเข้าสู่ระบบได้ หากผู้ใช้งานใส่ รหั สผ่ าน 
(Password) เพื่อเข้าใช้งานผิด 3 คร้ัง ระบบจะยกเลิกสิทธิการใช้งาน (Block) ไม่ให้ผู้ใช้งานสามารถใช้งาน
ได้จนกว่าผู้ใช้งานจะยื่นเร่ืองพร้อมหลักฐานแสดงต่อเจ้าหน้าที่ดูแลระบบ เพื่อขอรหัสใหม่อีกคร้ัง 

1.4 ผู้ดูแลระบบต้องก าหนดให้การเข้าใช้ระบบ (Login) เพื่อเข้าใช้งานใด ๆ จะต้องมี
การตรวจจับการเปิดระบบงานไว้ เมื่อไม่มีการใช้งานก็ต้องออกจากระบบ (Logout) หรือให้ใช้งานระบบ 
Logout อัตโนมัติตามระยะเวลาที่เหมาะสม 

1.5 ผู้ดูแลระบบต้องอนุญาตให้ผู้ใช้งานเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่น
และระบบสารสนเทศในส่วนที่จ าเป็นตามหน้าที่การปฏิบัติงานเท่าน้ัน เน่ืองจากการให้สิทธิเกินความจ าเป็น
ในการใช้งานจะน าไปสู่ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ ดังน้ัน การก าหนดสิทธิในการเข้าถึงระบบงาน
ต้องก าหนดตามความจ าเป็นขั้นต่ าเท่าน้ัน 

1.6 ก าหนดระยะเวลาการเข้าถึงระบบสารสนเทศของ สบน. ดังน้ี  
(1) ระบบงานบริการ e-Service (Front Office) ส าหรับผู้ใช้งานภายนอก สบน.

สามารถใช้งานได้ตลอด 24 ชั่วโมง 
(2) ระบบงานภายใน สบน. (Back Office) ส าหรับผู้ใช้งานภายใน สบน. สามารถ

ใช้งานได้ตลอด 24 ชั่วโมง  
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1.7 กรณีมีการจ้างผู้ให้บริการภายนอก (Outsource) ในการพัฒนา ดูแล และบ ารุงรักษา
ระบบสารสนเทศ มีมาตรการควบคุมดังน้ี 

(1) ก าหนดเกณฑ์และคัดเลือกผู้ใหบ้ริการภายนอกที่มีคุณสมบตัิตรงตามมาตรฐาน 
ที่หน่วยงานต้องการ และมีขั้นตอนการปฏิบัติงานที่รอบคอบ รัดกุม และน่าเชื่อถือ  

(2) ก าหนดข้อตกลงหรือสัญญาอย่างชัดเจนในการว่าจ้างผู้ให้บ ริการภาย นอ ก  
และต้องระบุการรักษาความลับของข้อมูล ก าหนดขอบเขตงานและเงื่อนไขในการให้บริการอย่างชัดเจน 

(3) กรณีใช้บริการด้านการพัฒนาระบบงาน ก าหนดให้ผู้ให้บริการภายนอกเข้าถึง
เฉพาะส่วนที่มีไว้ส าหรับการพัฒนาระบบงานเท่าน้ัน และหากมีความจ าเป็นที่ผู้ให้บริการภายนอกเข้ามาปฏิบตัิ
หน้าที่ภายในส านักงาน ต้องมีเจ้าหน้าที่ของหน่วยงานควบคุมดูแลอย่างใกล้ชิด 

(4) ก าหนดให้ผู้ให้บริการภายนอกจัดท าคู่มือการปฏบิัติงานและเอกสารที่เกีย่วขอ้ง
รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ 

(5) ก าหนดให้ผู้ให้บริการภายนอกรายงานแผนและผลการปฏิบัติงาน ปัญหาและ
อุปสรรคต่าง ๆ และแนวทางในการแก้ไขปัญหาที่เกิดขึ้น 

(6) ก าหนดให้มีหลักเกณฑ์ กระบวนการ และขั้นตอนในการตรวจรับงานที่ส่งมอบ
โดยผู้ให้บริการภายนอกที่ชัดเจน 
 

ข้อ 2 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องมีหน้าที่บริหารจดัการรักษาความปลอดภัย
ทางกายภาพ (Physical Security Management) ดังน้ี 

2.1 ก าหนดระดับความส าคัญของพื้นที่ หรือจ าแนกพื้นที่การใช้งานกับพื้นที่การควบคมุ 
2.2 ทดสอบระบบควบคุมการเข้าถึงพื้นที่ทางกายภาพเพื่อใหท้ราบว่าระบบยงัใช้งานได้

ตามปกติหรือไม่ 
2.3 ผู้ปฏิบัติงานควรปิดประตูและหน้าต่างให้สนิทอยู่เสมอ 
 

ข้อ 3 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องมีหน้าที่บริหารจัดการควบคุม พ้ืนที่  
การเข้า - ออกพ้ืนที่การควบคุม ได้แก่ ห้องปฏิบัติการคอมพิวเตอร์ (Server Room) ดังน้ี 

3.1 มีการบันทึกวันและเวลาการเข้า - ออกพื้นที่การควบคุมของผู้มาเยือน (Visitor) 
3.2 ดูแลผู้มาเยือนในพื้นที่ห รือบริเวณที่มี การควบคุมจนกระทั่งเสร็จสิ้นภารกิจ 

และกลับไปเพื่อป้องกนัการสูญหายของทรัพย์สินหรือปอ้งกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต  
3.3 จัดให้มีกลไกการอนุญาตการเข้าถึงพื้นที่ห รือบริเวณที่มีความส าคัญของ สบน. 

โดยบุคคลภายนอกและควรมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 
3.4 จัดสื่อประชาสัมพันธ์เพื่อสร้างความตระหนักให้ผู้ที่มาเยือนจากภาย นอก เข้าใ จ  

ในกฎเกณฑ์หรือข้อก าหนดต่าง ๆ  ที่ต้องปฏิบัติระหว่างที่อยูใ่นพื้นที่หรือบริเวณทีม่ีความส าคัญ 
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3.5 มีการควบคุมการเข้าถึงพื้นที่ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่ 
3.6 ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพื้นที่หรือบริเวณที่มีความส าคัญ ได้แก ่ห้องปฏิบตัิการ

คอมพิวเตอร์ (Server Room) เป็นต้น เว้นแต่ได้รับอนุญาต  
3.7 มีการยืนยันตัวตน ได้แก่ การแสดงบัตรผ่าน การใช้บัตรแถบแม่เหล็ก การสแกน

ลายน้ิวมือ เป็นต้น เพื่อควบคุมการเข้า-ออกในพื้นที่หรือบริเวณที่มีความส าคัญ โดยเฉพาะห้องปฏิบัติการ
คอมพิวเตอร์ (Server Room) 

3.8 จัดเก็บบันทึกการเข้า-ออกส าหรับพื้นที่ห รือบริเวณที่มีความส าคัญ โดยเฉพาะ
ห้องปฏิบัติการคอมพิวเตอร์ (Server Room) เพื่อใช้ในการตรวจสอบในภายหลังเมื่อมีความจ าเป็น 

3.9 บุคคลภายนอก ได้แก่ เจ้าหน้าที่บริษัท นักศึกษาฝึกงาน หรือผู้ได้รับการว่าจ้างอืน่ ๆ  
ต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการท างาน 

3.10 ผู้มาเยือนต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายใน สบน. 
3.11 ควรจัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่

ปฏิบัติงานในพื้นที่หรือบริเวณที่มีความส าคัญ 
3.12 จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพื้นที่หรือบริเวณที่มีความส าคัญ

อย่างสม่ าเสมอ 
3.13 ควบคุมบริเวณ ได้แก่ จุดรับส่งของ เป็นต้น หรือมีการแยกบริเวณดังกล่าวออกจาก

พื้นที่ที่มีการติดตั้ง จัดเก็บ หรือใช้งานระบบสารสนเทศและข้อมูลสารสนเทศเพื่อหลีกเลี่ยงการเข้าถึง  
โดยมิได้รับอนุญาตของผู้ไม่มีสิทธิเข้าถึง และ/หรือผู้ที่อาจสามารถเข้าถึงระบบสารสนเทศได้   

3.14 ห้ามบันทึกภาพ/วีดิทัศน์ใด ๆ ในห้องปฏิบัติการคอมพิวเตอร์โดยมิได้รับอนุญาต
หรือหากจ าเป็นต้องบันทึกภาพ/วีดิทัศน์ การกระท าน้ันต้องอยู่ภายใต้การควบคุมดูแลขอ ง ผู้ รับผิด ชอบ 
ระบบสารสนเทศของ สบน. 

ข้อ 4 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดการจัดวางและการป้อ งกั น
เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (Hardware) ดังน้ี  

4.1 จัดวางอุปกรณ์ในพื้นที่หรือบริเวณที่เหมาะสม เพื่อหลีกเลี่ยงการเข้าถึงของ
บุคคลภายนอก 

4.2 ระบบงานที่มีความส าคัญให้แยกเกบ็ไว้อีกพื้นที่หน่ึง ที่มีความมั่นคงปลอดภยัเพียงพอ 
4.3 ไม่ให้มีการน าอาหาร เคร่ืองดื่ม หรือสบูบุหร่ีภายในบริเวณห้องปฏบิัติการคอมพิวเตอร์ 
4.4 ตรวจสอบ สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณหรือพื้นที่ที่มีระบบ

เทคโนโลยีสารสนเทศอยูภ่ายในเพื่อป้องกันความเสียหายต่ออุปกรณ์ที่อยูใ่นบริเวณดังกล่าว ได้แก่ การตรวจสอบ
ระดับอุณหภูมิ ความชื้น ให้อยู่ในระดับปกติอยู่เสมอ 
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ข้อ 5 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดให้มีระบบป้องกันและสนับสนุน
การท างาน ดังน้ี  

5.1 มีระบบสนับสนุนการท างานของระบบเทคโ นโลยีสารส นเทศที่ เ พี ย งพอ  
ต่อความต้องการใช้งาน โดยให้มีอย่างน้อย ดังน้ี 

(1) ระบบส ารองกระแสไฟฟ้า (UPS)  
(2) ระบบระบายอากาศ  
(3) ระบบปรับอากาศ และควบคุมความชื้น 

5.2 ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนอย่างสม่ าเสมอเพื่อให้มั่นใจได้ว่า
ระบบท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ 

5.3 ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายใน 
ห้องปฏิบัติการคอมพิวเตอร์ท างานผิดปกตหิรือหยดุการท างาน 

ข้อ 6 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดและควบคุมการเดินสายไฟฟ้า 
สายสัญญาณการสื่อสาร และสายเคเบิ้ลอื่น ๆ  ดังน้ี  

6.1 เครือข่ายภายใน สบน. ในลักษณะที่ต้องวางผ่านเข้าไปในบริเวณที่มีบุคคลภายนอก
เข้าถึงได้ต้องให้มีการร้อยท่อสายสัญญาณต่าง  ๆ  เพื่อป้องกันการดักจับสัญญาณ การตัดสายสัญญาณ 
และป้องกันสัตว์ต่าง ๆ  กัดสาย ได้แก่ หนู แมลงสาบ เป็นต้น ซึ่งจะท าให้เกิดความเสียหายต่อสายสญัญาณ 

6.2 ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกนัเพื่อป้องกันการแทรกแซง
รบกวนของสัญญาณซึ่งกันและกัน  

6.3 จัดท าแผนผังสายสัญญาณสื่อสารต่าง ๆ  ให้ครบถ้วนและถูกต้อง  
6.4 ตู้ Rack ที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึง  

ของบุคคลภายนอก 

ข้อ 7 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดการบ ารุงรักษาอุปกรณ์ ดังน้ี  
7.1 ก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่ก าหนด 
7.2 ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามที่ผู้ผลิตแนะน า 
7.3 จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกคร้ัง เพื่อใช้

ในการตรวจสอบหรือประเมินในภายหลัง  
7.4 จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในการประเมิน 

และปรับปรุงอุปกรณ์ดังกล่าว 
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7.5 ควบคุมและสอดส่องดูแลการปฏิบัติงานของบริษัทผู้ รับจ้างเหมา บ ารุงรักษา 
ระบบคอมพิวเตอร์ที่มาท าการบ ารุงรักษาอุปกรณ์ภายใน สบน. 

7.6 จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มี ข้อมูลส าคัญของผู้ รับ จ้างที่มา 
ท าการบ ารุงรักษาอุปกรณ์ เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
 

ข้อ 8 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องควบคุมการน าเครื่องคอมพิว เตอร์  
และอุปกรณ์ต่อพ่วงอื่น ๆ ออกจาก สบน. ดังน้ี  

8.1 ให้มีการขออนุญาตก่อนน าเคร่ืองคอมพวิเตอร์และอุปกรณ์ต่อพ่วงอื่น ๆ  ออกจาก สบน. 
8.2 บันทึกข้อมูลการน าเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อพ่วงอื่น ๆ ออกจาก สบน.

เพื่อเอาไว้เป็นหลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเมื่อน าส่งคืน 
 

ข้อ 9 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องบริหารจัดการควบคุมอุปกรณ์ที่ใช้งาน 
อยู่ภายนอก สบน. ดังน้ี 

9.1 ก าหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการน าเคร่ืองคอมพิวเตอร์
และอุปกรณ์ต่อพ่วงอื่น ๆ  ของ สบน. ออกไปใช้งานนอกสถานที่ ดังน้ี 

(1) ห้ามผู้ใช้งานละทิ้งเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อพ่วงอื่น  ๆ  ของ สบน.  
ไว้โดยล าพังในที่สาธารณะ  

(2) ให้ผู้ใช้งานรับผิดชอบดูแลเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อพ่วงอื่น ๆ  ของ สบน. 
เสมือนเป็นทรัพย์สินของตนเอง  
 

ข้อ 10 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องควบคุมการจ าหน่ายอุปกรณ์จัดเก็บข้อมูล
เครื่องคอมพิวเตอร์ลูกข่ายและเครื่องคอมพิวเตอร์แม่ข่าย หรือการน าสื่อบันทึกข้อมูลกลับมาใช้งานอีกครั้ง ดังน้ี 

10.1 ให้ท าลายข้อมูลส าคัญในสื่อบันทึกข้อมูลก่อนที่จะแทงจ าหน่ายอุปกรณ์ดังกล่าว
ให้ปฏิบัติตามแนวทางการท าลายข้อมูลบนสื่อบันทึกข้อมูล ในหมวด 3 แนวปฏิบัติในการบ ริห ารจัดก าร
การเข้าถึงข้อมูลตามระดับชั้นความลับ ข้อ 1 (16) 

10.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีค วาม ส าคัญ 
ในอุปกรณ์จัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นน าอุปกรณ์น้ันไปใช้งานต่อ เพื่อป้องกันไม่ให้มีการเข้ าถึง
ข้อมูลส าคัญน้ันได้  
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หมวด 2 
แนวปฏิบัติในการบริหารจัดการสิทธิการเขา้ถึงของผู้รับผิดชอบระบบ 

 

ข้อ 1 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องบริหารจัดการสิทธิการเข้าถึง 
ของผู้ใช้งาน ดังน้ี 

1.1 การลงทะเบียนบุคลากรหรือผู้ปฏิบัติงานใหม่ ต้องปฏิบัติตามขั้นตอนลงทะเบียน
ที่ สบน. ก าหนดขึ้น เพื่อให้มีสิทธิในการใช้งานระบบสารสนเทศตามความจ าเป็นรวมทั้งปฏิบตัิตามขั้นตอนปฏบิตัิ
ส าหรับการยกเลิกสิทธิการใช้งาน ได้แก่ เมื่อลาออกหรือเมื่อเปลี่ยนต าแหน่งงานภายใน สบน. เป็นต้น  

1.2 ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ ได้แก่ ระบบสารสนเทศ 
ที่ให้บริการประชาชนภายนอก ระบบรับ-ส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบอินเทอร์เน็ต (Internet) 
เครือข่ายไร้สาย (Wireless LAN) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ และต้องได้ รับ
ความเห็นชอบจากผู้บังคับบัญชาเป็นลายลกัษณ์อักษร รวมทั้งต้องทบทวนสิทธิดงักล่าวอย่างสม่ าเสมอ 

1.3 กรณีมีความจ าเป็นต้องให้สิทธิพิเศษแก่ผู้ใช้ หมายถึง ผู้ใช้ที่มีสิทธิสูงสุดต้องมี 
การพิจารณาการควบคุมผู้ใช้ที่มีสิทธิพิเศษน้ันอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปน้ีประกอบการพิจารณา  
เพื่อขอความเห็นชอบและการอนุมัติจากผู้บังคับบัญชา 

(1) ควบคุมการใช้งานอย่างเข้มงวด โดยเฉพาะระบบสารสนเทศหรือโปรแกรม
ประยุกต์ (Application) ที่มีความเสี่ยงและมีความส าคัญสูง  

(2) ก าหนดระยะเวลาการใช้งานและระงับการใชง้านทันทีเมื่อพ้นระยะเวลาดังกลา่ว 
(3) มีการเปลี่ยนรหัสผ่าน (Password) อย่างเคร่งครัดทุกคร้ัง ได้แก่ หลังหมด

ความจ าเป็นในการใช้งาน หรือ ในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปลี่ยนรหัสผ่าน
ทุก 3 เดือน เป็นต้น  

1.4 การขอสิทธิเข้าใช้ระบบ GFMIS-TR โดยมีรายละเอียดดังน้ี 
(1) การขอเพิ่มสิทธิเข้าใช้ระบบ GFMIS-TR 

- หน่วยงานต้นสังกัดของผู้ที่จะขอเพิ่มสิทธิใช้งานระบบ GFMIS-TR  
แจ้งความประสงค์ต่อศูนย์เทคโนโลยีสารสนเทศ (ศทส.) เพื่อพิจารณาน าเสนอผู้อ านวยการส านักงานบริห าร 
หน้ีสาธารณะ (ผอ.สบน.) หรือผู้ที่ได้รับมอบหมาย เพื่อออกหนังสือถึงกรมบัญชีกลาง (บก.) เพื่อขอให้อนุมัติ  
เพิ่มสิทธิการใช้งานในบัตร GFMIS Smart Card  

(2) การขอเพิ่มสิทธิเขา้ใชร้ะบบ GFMIS-TR ให้แก่ผู้ให้บริการภายนอก (Outsource) 
- ผู้ให้บริการภายนอก (Outsource) ที่จะขอสิทธิเข้าใช้ระบบ GFMIS-TR  

แจ้งความประสงค์ต่อ สบน. และ ศทส. พิจารณาจัดท าความเห็นเพื่อออกหนังสือ สบน. ถึง บก. เพื่อขอให้ เพิ่มสทิธิ
ในการเข้าใช้งานระบบ GFMIS-TR เพิ่มเติมจากสิทธิเดิมที่มีอยู่ในบัตร GFMIS Smart Card ซึ่งการเข้าใช้งาน
ระบบ GFMIS-TR ทั้งหมดต้องอยู่ภายใต้การก ากับดูแลของ บก. 
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(3) การเปลี่ยนแปลงผู้ถือครองบัตร GFMIS Smart card 
- ผู้ที่จะถือครองบัตร GFMIS Smart Card ต้องกรอกแบบลงทะเบียน 

ผู้มีสิทธิถือบัตรก าหนดสิทธิการใช้ (GFMIS Smart Card) พร้อมแนบส าเนาบัตรประจ าตัวประชาช นส่งให้ 
ศทส. เพื่อพิจารณาจัดท าความเห็นในการออกหนังสือ สบน. ถึง บก. เพื่อขอให้เปลี่ยนแปลงผู้ถือครอง 
บัตร GFMIS Smart Card 

(4) การยืนยันสิทธิในการเข้าถึงระบบของผู้ถือครองบัตร GFMIS Smart Card 
- ผู้ถือครองบัตร GFMIS Smart Card ต้องตรวจสอบสิทธิในการเข้าถึง

ระบบงานว่ามีความถูกตรงตามหน้าที่หรือไม่และต้องได้รับการยืนยันสิทธิโดยผู้บังคับบัญชา  
 

ข้อ 2 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องบริหารจัดการบัญชีรายช่ือผู้ใช้ งา น 
(User Account) และรหัสผ่าน (Password) ของผู้ใช้งาน ดังน้ี 

2.1 ก าหนดบัญชีชื่อผู้ใช้งานแยกกันเป็นรายบุคคล กล่าวคือ ไม่ก าหนดบัญชีชื่อผูใ้ช้งาน
ที่ซ้ าซ้อนกัน  

2.2 ไม่อนุญาตให้ผู้ร้องขอใช้ระบบงานเข้าใช้ระบบจนกว่าจะได้รับอนุมัติแล้วเท่าน้ัน 
2.3 จัดเก็บข้อมูลการลงทะเบียนขอเข้าใชง้านระบบ เพื่อใช้อ้างอิงหรือตรวจสอบขอ้มูล

ในภายหลัง  
2.4 ทบทวนบัญชีผู้ใช้งานทั้งหมดอย่างสม่ าเสมออย่างน้อยปีละ 1 คร้ัง เพื่อป้องกัน 

การเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทาง ดังน้ี  
(1) พิมพ์รายชื่อของผู้ที่ยังมีสิทธใินระบบแยกตามหน่วยงานภายในของ สบน. 
(2) จัดส่งรายชื่อน้ันให้ผู้บังคับบัญชาของหน่วยงานภายใน สบน. เพื่อให้ทบทวน

ว่ายังมีรายชื่อของผู้ที่โอน/ลาออกไปแลว้ หรือมีการเปลี่ยนแปลงแต่ยงัไม่ได้มีการแก้ไขสทิธิการเข้าถึงให้ถูกต้อง  
(3) ผู้บังคับบัญชาของหน่วยงานภายใน สบน. แจ้งกลับว่ามีรายชื่อใดที่ต้อง

ปรับปรุงแก้ไขให้ถูกต้อง  
(4) แก้ไขข้อมูลสิทธิใหถู้กต้องตามที่ได้รับแจ้ง (ถ้ามี)  

 

ข้อ 3 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดให้มีการยืนยันตัวตนผู้ใช้งาน  
โดยผู้ใช้ระบบทุกคนเม่ือจะเข้าใช้งานต้องผ่านการยืนยันตัวตนจากระบบ โดยมีแนวทางปฏิบัติ ดังน้ี  

3.1 การแสดงตัวตนด้วยชื่อบัญชีผู้ใช้งาน (User Account) 
3.2 การยืนยันตัวตนด้วยการใช้รหัสผ่าน (Password) 
3.3 การเข้าใช้ระบบงานส าคัญของ สบน. ผ่านเครือขา่ยอินเทอร์เน็ต จะมีการตรวจสอบ

ผู้ใช้งานด้วย 
3.4 การเข้าใช้ระบบงานส าคัญของ สบน. จากระยะไกล (Remote Access) จะมีการ

ตรวจสอบเพื่อเพิ่มความปลอดภัยและเพื่อพิสูจน์ตัวตนของผูใ้ช้งาน ได้แก่ รหัสผ่าน หรือวิธีการเขา้รหัสลับ เป็นต้น 
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3.5 การใช้งานระบบสารสนเทศ เมื่อมีการว่างเว้นจากการใช้งานเกินเวลา 5 นาที  
ระบบจะท าการยกเลิกการใช้งานและการเชื่อมต่อเข้าระบบโดยอัตโนมัติ 

ข้อ 4 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดวิธีการใช้รหัสผ่านให้มีความ
ม่ันคงปลอดภัย ดังน้ี 

4.1 การบริหารจัดการรหัสผ่าน มีมาตรการและการควบคุม ดังน้ี 
(1) ก าหนดให้ต้องเปลี่ยนรหัสผ่านทุก 6 เดือน 
(2) ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 6 ตัวอักษร โดยมีการผสมกัน 

ระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
(3) กรณีผู้ ใช้งานเปลี่ยนหน้าที่ความรับผิดชอบหรือลาออกจะต้องเปลี่ยน 

หรือถอดถอนสิทธิน้ันทันทีเมื่อได้รับแจ้ง 
(4) ก าหนดให้การเข้าใช้งานระบบคร้ังแรกมีการโต้ตอบด้วยการยืนยั นตัว ตน  

และเปลี่ยนรหัสผ่านเพื่อเพิ่มความปลอดภัย 
4.2 การใช้รหัสผ่าน มีมาตรการให้ผู้ใช้งานต้องใช้ด้วยความระมัดระวัง ดังน้ี 

(1) ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มขอ้มูลร่วมกับบุคคลอื่นผ่านเครือขา่ย
คอมพิวเตอร์ 

(2) ไม่ใช้โปรแกรมส านักงานคอมพิวเตอร์ช่วยในการจ ารหัสผ่านสว่นบุคคลอัตโนมัติ 
(Save Password) 

(3) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไวใ้นสถานที่งา่ยต่อการสังเกตเหน็ของบุคคลอื่น 
(4) ก าหนดรหัสผ่านให้ยากต่อการคาดเดา 
(5) กรณีที่มีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อื่น เน่ืองจากความจ าเป็นในก าร

ปฏิบัติงาน หลังจากด าเนินการเรียบร้อย ให้ท าการเปลี่ยนรหัสผ่านโดยทันที 
(6) กรณีผู้ ใช้งานลาออกหรือเปลี่ยนหน้าที่ความรับผิดชอบ ต้องแจ้งให้  ศทส. 

ทราบทันที 

ข้อ 5 การใช้รหัสผ่านให้ปลอดภัย มีมาตรการในการปฏิบัติ ดังน้ี 
5.1 แสดงกระบวนการมอบอ านาจหรือก าหนดสิทธิการใช้งานให้แก่ผู้ใชง้าน 
5.2 มีการก าหนดสิทธิการเข้าถึงตามความจ าเป็น 
5.3 มีการบันทึกและจัดเก็บข้อมูลการมอบหมายสทิธิให้แก่ผู้ใชง้าน 
5.4 มีวิธีเลือกการใช้รหัสผ่านและการใช้งานรหัสผ่านที่มีคุณภาพ 
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หมวด 3 
แนวปฏิบัติในการบริหารจัดการการเข้าถึงข้อมลูตามระดับชั้นความลับ 

 

ข้อ 1 ผู้บังคับบัญชาหน่วยงานภายใน สบน. ต้องจัดให้มีวิธีการก าหนดประเภท ข้อมูล 
และจัดการการเข้าถึงข้อมูลตามระดับช้ันความลับ ซึ่งเบื้องต้นใช้แนวทางตามพระราชบัญญัติข้อมูล
ข่าวสารของราชการพ.ศ. 2540 และระเบียบที่เกี่ยวข้องในการก าหนดช้ันความลับของข้อมูล จึงก าหนดให้
มีแนวทางปฏิบัติ ดังน้ี  

1.1 ผู้ใช้งานต้องแบง่ประเภทของขอ้มูลและชัน้ความลับของขอ้มูลตามที่ ศทส. ได้ก าหนด
ชั้นความลับของข้อมูลเป็น 4 ระดับ ดังน้ี   

(1) ชั้นความลับ (Top secret/Secret/Confidential)  
(2) ใช้ภายในเท่าน้ัน (Internal Use)  
(3) ส่วนบุคคล (Personal)  
(4) เปิดเผยได้ (Public)  

1.2 ผู้ใช้งานต้องพิจารณาองค์ประกอบต่อไปน้ีเพื่อเป็นแนวทางก าหนดชั้นคว ามลับ  
ของข้อมูล  

(1) ความส าคัญของเน้ือหา ได้แก่ เน้ือหาของข้อมูลน้ันมีความส าคัญต่อความส าเร็จ
ของงานตามภารกิจของ สบน. มากน้อยเพียงใด หากมีความส าคัญสูง ข้อมูลน้ันจะสามารถจัดอยู่ในชั้นความลับ
ประเภทใช้ภายในเท่าน้ัน หรือลับ เป็นต้น  

(2) แหล่งที่มาของข้อมูล ได้แก่ หากข้อมูลน้ันมาจากภายนอกและเป็นข้อมูลลับ  
ชั้นความลับจะต้องคงไว้ตามเดิม หรือหากข้อมูลน้ันมาจากอินเทอร์เน็ต ชั้นความลับจะเป็นประเภทเปิดเผยได้ เป็นต้น  

(3) วิธีการน าไปใช้ประโยชน์ ได้แก่ หากข้อมูลน้ันสามารถน าไปใช้ป ระโ ยชน์ 
ในเชิงพาณิชย์ได้ หากถูกเปิดเผยจะส่งผลกระทบด้านการเงินของ สบน. ดังน้ัน ข้อมูลน้ีจะอยู่ในประเภท
ชั้นความลับ เป็นต้น 

(4) จ านวนบุคคลที่ควรรับทราบ ได้แก่ หากข้อมูลน้ันสามารถเปิดเผยต่อผู้ใช้งาน
ข้อมูลเป็นจ านวนมาก ชั้นความลับจะเป็นข้อมูลเปิดเผยได้ เป็นต้น  

(5) ผลกระทบหากมีการเปิดเผย ได้แก่ หากข้อมูลน้ันถูกเปิดเผย จะมีผลกระทบ
ด้านชื่อเสียงและภาพลักษณ์ ด้านการเงิน ด้านการปฏิบัติตามกฎระเบียบข้อบังคับที่องค์กรต้องปฏิบัติต าม  
หรือด้านการมีส่วนได้ส่วนเสียของผู้ที่เกี่ยวข้อง ดังน้ัน ข้อมูลสามารถจัดอยู่ในชั้นความลับประเภทใช้ภ ายใน 
หรือลับ เป็นต้น 

(6) หน่วยงานของรัฐที่รับผิดชอบในฐานะเจ้าของเร่ือง ได้แก่ ข้อมูลส าคัญหรือ
ข้อมูลลับที่มาจากเจ้าของเร่ืองใดจะต้องคงชั้นความลับไว้ตามเดิม การน าไปใช้งานควรขออนุญาตจากผู้ที่ เป็น
เจ้าของเร่ืองก่อน เป็นต้น 
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(7) ส าหรับข้อมูลในชั้นความลับ “ลับ” ได้แก่ ลับ ลับมาก หรือลับที่สุด โดยเจ้าของ
ข้อมูลต้องพิจารณาเกณฑ์ต่อไปน้ีเพิ่มเติมเพื่อก าหนดชั้นความลับที่ถกูต้อง 

- ลับที่สุด หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางสว่น
จะก่อให้เกิดความเสียหายต่อประโยชน์แหง่รัฐหรือหน่วยงานอย่างร้ายแรงที่สุด 

-  ลับมาก หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วน
จะก่อให้เกิดความเสียหายต่อประโยชน์แหง่รัฐหรือหน่วยงานอย่างร้ายแรง 

-  ลับ หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วน 
จะก่อให้เกิดความเสียหายต่อประโยชน์แหง่รัฐหรือหน่วยงาน 

 (8) การด าเนินการกับข้อมูลลับ (ถ้ามี) เจ้าของข้อมูลลับต้องจัดท าทะเบียนข้อมลูลบั 
ที่ตนเองดูแลหรือรับผิดชอบ ซึ่งมีรายการดังน้ี  

 - ชื่อของข้อมูล  
 - ระดับชั้นความลับและระดับชั้นการเข้าถึง  
 - ชื่อเจ้าของข้อมูลลับ  
 - หน่วยงานภายในที่สามารถเข้าถึงได้  
 - หน่วยงานภายนอกที่อนุญาตให้เข้าถึงได้  
 - สถานที่จัดเก็บข้อมูล  
 - ช่องทางการเข้าถึง  
 - ระยะเวลาการเก็บรักษาข้อมูล  
 - ระยะเวลาที่ได้เข้าถึง 

(9) พิจารณาปรับชั้นความลับ (ปรับลด เพิ่ม หรือยกเลิกชั้นความลับ) ตามความ
จ าเป็นปรับปรุงทะเบียนข้อมูลลับให้ถูกต้องและทันสมัย และต้องแจ้งให้หน่วยงานที่สามารถเข้าถึงข้อมูลหรือ
ที่ได้รับการแจกจ่ายทราบด้วยทุกคร้ัง เพื่อแก้ไขชั้นความลับใหถู้กต้อง 

(10) ในการจัดท าหรือจัดเตรียมข้อมูลลับให้ผู้ใช้งานปฏิบัต ิดังน้ี 
 - จัดท าหรือจัดเตรียมข้อมูลในสถานที่ปลอดภัย ได้แก่ จัดท าภายใน สบน. 

ไมจั่ดท าในสถานที่สาธารณะซึ่งบุคคลภายนอกสามารถเห็นข้อมูลที่ จัดท าได้ และจ ากัดบุคคลเฉพาะผู้ที่เกี่ยวขอ้ง
ในการเข้าถึงข้อมูล 

- ในการจัดท าข้อมูลลับซึ่งใช้กระดาษหรือวัสดุชั่วคราว ได้แก่ กระดาษร่าง 
กระดาษคาร์บอน ต้องท าลายกระดาษหรือวัสดุ น้ันทันทีที่ จัดท าเสร็จเรียบร้อย ถ้าเป็นก าร จัดท า 
โดยใช้เคร่ืองคอมพิวเตอร์ จะต้องลบหรือท าลายสื่อบันทึกข้อมูลจนไม่สามารถ น าไปใช้ประโยชน์ได้ 
(ดูวิธีการท าลายในตารางแสดงแนวทางปฏิบัติในการท าลายข้อมูลบนสื่อบันทึกข้อมูลในขอ้ (16) ที่จะกล่าวตอ่ไป) 
หากไม่ท าลายต้องเกบ็รักษาไว้ในสถานที่ที่ปลอดภยั  
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- จัดท าข้อมูลโดยแสดงเลขที่หน้าของจ านวนหน้าทั้งหมดไว้ในทุกหน้าของ
ข้อมูลลับ และแสดงไว้ในส่วนที่สามารถเห็นได้ชัดเจน ได้แก่ มุมขวาด้านบนของเอกสาร (การบันทึกเลขหน้า 
มีจุดประสงค์ เพื่อให้ทราบว่าข้อมูลลับน้ันเป็นหน้าใดของจ านวนทั้งหมด หากมีการสูญหายไปหน้าใดหน้าหน่ึง 
จะได้ทราบและสามารถติดตามหาผู้ละเมิดและหาทางลดหรือแก้ไขความเสียหายทีเ่กิดขึ้นได้) 

(11) ในการแสดงชั้นความลับบนข้อมูลลับ ให้ปฏิบตัิดังน้ี 
 - แสดงชั้นความลับของข้อมูล ซึ่งประกอบด้วย “ลับ” “ลับมาก” หรือ 

“ลับที่สุด” ให้ปรากฏเห็นอย่างเด่นชัดทั้งข้อมูลที่มีสภาพเป็นกระดาษ ไฟล์อิเล็กทรอนิกส์ เทป External Hard Disk 
Flash Drive แผ่น CD/DVD หรือข้อมูลลับที่อยู่ในรูปแบบอื่น ๆ   

 - แสดงชั้นความลับบนเอกสารลับในทุกหน้าของเอกสารให้ปรากฏเห็น 
อย่างเด่นชัด 

(12) ในการท าส าเนาหรือแจกจ่ายข้อมูลลับให้ปฏิบัติ ดังน้ี 
- ท าส าเนาหรือแจกจ่ายข้อมูลลับให้แก่ผู้รับปลายทางซึ่งเปน็ผู้ที่มีสิทธิ ในการ

เข้าถึงข้อมูลตามที่ระบุไวใ้นทะเบยีนข้อมูลลบั หรือสามารถแจกจ่ายใหไ้ด้ตามความจ าเป็นในการเข้าถึงข้อมูลน้ัน 
 - แจ้งให้หน่วยงานภายนอกที่อนุญาตให้เข้าถึงข้อมูลลับน้ันได้ ว่าไม่อนุญาต

ให้ท าส าเนาเพิ่มเติม เว้นเสียแต่ได้รับอนุญาตจากผู้มีอ านาจลงนามอนุญาตก่อน  
(13) ในการเก็บรักษาเอกสารลับให้ปฏิบัติ ดังน้ี 

 - จัดเก็บเอกสารลับไว้ในแฟ้มข้อมูลลบั และน าไปเก็บไว้ในตู้เก็บเอกสารลับ 
โดยแยกเก็บเป็นแต่ละเร่ืองหรือแตล่ะหัวข้อ  

 - ไม่จัดเก็บเอกสารลับร่วมกับเอกสารที่อยู่ในชั้นความลับอื่น ๆ  ได้แก่ ข้อมูล 
ใช้ภายในเท่าน้ัน ข้อมูลส่วนบุคคล หรือข้อมูลที่เปิดเผยได้  

 - จัดเก็บแฟ้มข้อมูลลับไว้ในตู้และปิดล็อคดว้ยกญุแจที่แขง็แรงและมั่นคง 
(14) ในการยืมหรือขอเข้าถึงข้อมูลลับใหป้ฏิบตัิ ดังน้ี 

 - เมื่อมีการขอยืมหรือขอเข้าถึงข้อมูลลับโดยผู้อื่นที่ไม่ได้เป็นผู้มีสิทธิ  
ในการเข้าถึงข้อมูลตามทะเบียนข้อมูลลับ ให้หัวหน้าของส่วนงานที่ รับผิดชอบเป็นผู้พิจารณาตรวจสอบ
คุณสมบัติของผู้ยืมหรือขอเข้าถึงก่อนว่าเป็นผู้มีอ านาจหน้าที่ที่เกี่ยวข้องหรือไม่ หรือมีความจ าเป็นในการเข้าถึง
ข้อมูลน้ันหรือไม่พร้อมทั้งต้องท าบันทึกหลักฐานการยืมหรือการขอเข้าถึงข้อมูล น้ันด้วย และแจ้งให้ผู้ยืมหรือ 
ขอเข้าถึงทราบว่าห้ามท าส าเนาเพิ่มเติม 

 - เมื่อหมดความจ าเป็นในการใช้งานแล้ว หัวหน้าของส่วนงานที่รับผิดชอบ
ก าหนดให้ผู้ขอยืมจัดส่งข้อมูลน้ันกลับคืนมาโดยทันที ส าหรับกรณีการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
ให้ยกเลิกบัญชีผู้ใช้งานที่ขอเข้าถึงข้อมูลลับโดยทนัที 
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(15) ในการส่งเอกสารลับทางจดหมายอิเล็กทรอนิกส์ (E-Mail) ให้ปฏิบตัิตามระเบยีบ

การส่งเอกสารลับของ สบน. เพื่อตรวจสอบที่อยู่ E-Mail ของผู้รับปลายทางให้ถูกต้องก่อนจัดส่งไฟล์ข้อมูลน้ัน 
ไปยังผู้รับเพื่อป้องกนัการส่งผิดตัวบคุคล 

(16) ในการท าลายข้อมูลลับ ให้ปฏิบัติตามแนวทางการท าลายข้อมูลบนสื่อบันทึก
ข้อมูลประเภทต่าง ๆ   
ตารางแสดงแนวทางปฏิบัติในการท าลายข้อมูลบนสื่อบันทึกข้อมูล 

ประเภทสื่อ
บันทึกข้อมูล 

วิธีการท าลายสื่อและข้อมูล 

Flash Drive   ใช้วิธีการทุบหรือบดใหเ้สียหาย ในกรณทีี่ตอ้งการน ากลับมาใชใ้หม่ให้ใช้โปรแกรม Active@killdisk 
โดยโปรแกรมจะลบขอ้มูลจนไม่สามารถกูคื้นมาได้ด้วยการเขียนทบั ตลอดจนทั่วอปุกรณ์  

กระดาษ ใช้การหั่นด้วยเครื่องหัน่ท าลายเอกสาร  
แผ่น CD/DVD    ใช้การหั่นด้วยเครื่องหัน่ท าลายเอกสาร  
เทป ใช้วิธีการทุบหรือบดใหเ้สียหาย หรือเผาท าลาย  
ฮาร์ดดิสก์ ใช้วิธีการทุบหรือบดใหเ้สียหาย ในกรณทีี่ตอ้งการน ากลับมาใชใ้หม่ให้ใช้โปรแกรม Active@killdisk  

โดยโปรแกรมจะลบขอ้มูลจนไม่สามารถกูคื้นมาได้ด้วยการเขียนทบั ตลอดจนทั่วอปุกรณ์ 
หมายเหตุ : อ้างอิงจาก NIST Special Publication 800-88 Revision 1 Guidelines for Media Sanitization 
 

(17) ในการจัดการกับไฟล์ข้อมูลลับให้ปฏิบัต ิดังน้ี  
 - จัดหมวดหมู่ข้อมูลอิเล็กทรอนิกส์ (E-File) ที่เป็นความลับ หรือที่มีระดับ

ความส าคัญสูงไว้ต่างหาก และป้องกันให้มีความปลอดภัยอยา่งพอเพียงต่อการเข้าถึงและควรแสดงชัน้ความลบั 
บนไฟล์ข้อมูลลับ ได้แก่ การท าสัญลักษณ์ลายน้ าและแสดงชัน้ความลับกับทุกหน้าของไฟลด์ังกลา่ว 

 - การส าเนา E-File ที่เป็นความลับ หรือเอกสารที่มีระดับความส าคัญสูง
ต้องได้รับอนุญาตจากผู้เป็นเจ้าของข้อมูล  

 - ระมัดระวังการเผยแพร่ หรือแจกจ่าย E-File ที่เป็นความลับของ สบน. 
ไปยังกลุ่มผู้รับ ต้องเฉพาะกลุ่มผู้รับที่มีความจ าเป็นต้องรับรู้เท่าน้ัน  

 - ผู้เป็นเจ้าของ E-File ต้องตรวจสอบความถกูต้องของ E-File ก่อนน าไปใช้งาน 
 - ห้ามผู้เป็นเจ้าของ E-File ที่เป็นความลับ หรือที่มีระดับความส าคัญสูง 

ส่งข้อมูลดังกล่าวไปทางไปรษณีย์ เว้นแต่จะได้ใช้วิธีเขา้รหัสลับที่ สบน. ก าหนดไว้ 
 - ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งาน 

โดยการใช้รหัสผ่านที่มีความมั่นคงปลอดภัยและไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์  
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 - ห้ามแบ่งปัน (Share) ไฟล์ข้อมูลลับบนเครือข่ายสาธารณะ ( Internet) 
ของ สบน. เพื่ออนุญาตให้ผู้อื่นเข้าถึงได้  (ไม่ว่าบุคคลผู้น้ันจะได้รับอนุญาตให้เข้าถึงข้อมูลได้หรือไม่ก็ตาม 
เน่ืองจากในระหว่างที่มีการ Share ผู้อื่นอาจเข้าถึงไฟล์ข้อมูลลับน้ันได้) 

 - ตรวจสอบการท างานของระบบป้องกันไวรัสในเคร่ืองคอมพิวเตอ ร์ที่ใช้  
ในการจัดเตรียมไฟล์ข้อมูลลับเป็นประจ าทุก 30 วัน ว่ามีการท างานป้องกันไวรัสตามปกติหรือไม่ 

 - ตรวจสอบการท างานของเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งานว่ามีการติดตั้ง
โปรแกรมส านักงานเพื่อแก้ไขช่องโหว่ของโปรแกรมในเคร่ืองตามปกติหรือไม่ 

- ส ารองไฟล์ข้อมูลลับในเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งาน ประจ าทุก 30 วัน 
หรือตามความจ าเป็น 

- ต้องท าลาย E-File บนหน่วยความจ าหลัก (Hard disk) ของเคร่ืองคอมพิวเตอร์
ที่ถูกยกเลิกการใช้งาน 

หมวด 4 
แนวปฏิบัติท่ีเกี่ยวขอ้งกับหน้าท่ีและความรับผิดชอบของผู้ใชง้าน

ข้อ 1 การใช้เครื่องคอมพิวเตอร์ภายใน สบน. ให้เจ้าหน้าที่ปฏิบัติดังต่อไปน้ี 
1.1 ห้ามใช้เคร่ืองคอมพิวเตอร์จนกว่าจะได้รับการอนุมัติให้ใช้งาน โดยให้กรอกข้อมูล 

ขอใช้งานเคร่ืองคอมพิวเตอร์และเข้าถึงระบบงานของ สบน. ตามแบบฟอร์มพนักงานใหม่ผ่านระบบเครือข่าย
ภายใน (Intranet) 

1.2 การใช้งานเคร่ืองคอมพิวเตอร์ต้องตรวจสอบการท างานของโปรแกรมป้องกันไวรัส
และการปรับปรุงฐานข้อมูลไวรัส (Virus Definition) ก่อนใช้งานทุกคร้ัง หากพบว่าโปรแกรมดังกล่าวท างาน
ผิดปกติให้รีบแจ้ง ศทส. เพื่อด าเนินการแก้ไขโดยเร็ว 

1.3 เคร่ืองคอมพิวเตอร์ที่ใช้ภายใน สบน. ให้ติดตั้งโปรแกรมมาตรฐานตามที่ก าหนดไว้
ท้ายระเบียบน้ี ห้ามเปลีย่นแปลงหรือติดตั้งโปรแกรมเพิ่มเตมิ เว้นแต่จะไดรั้บความเหน็ชอบจากหัวหน้าหน่วยงาน
ภายใน สบน. เท่าน้ัน 

ความในวรรคหน่ึง ไม่ใช้บังคับแก่การเปลี่ยนแปลงหรือการติดตั้งโปรแกรมคอมพิวเตอร์
เพิ่มเติมเพื่อทดลองการใช้งานซึ่งด าเนินการโดย ศทส. หรือผู้ที่ได้รับการว่าจ้างให้มาจัดท าห รือดูแล ระบบ
เทคโนโลยีสารสนเทศของ สบน. 
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1.4 ห้ามติดตั้งโปรแกรมคอมพิวเตอร์อื่นใดเพิ่มเติมในเคร่ืองคอมพิวเตอร์เพื่อไม่ให้

บุคคลภายนอกสามารถใช้งานเคร่ืองคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ของ สบน. ได้ 
1.5 ห้ามติดตั้งโปรแกรมคอมพิวเตอร์เพิ่มเติมนอกจากโปรแกรมตามมาตรฐานทีก่ าหนดไว้

ท้ายประกาศน้ี  
1.6 ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ที่มีลักษณะเป็นการละเมิดลิขสิทธิ์ในทรัพย์สิน

ทางปัญญาของบุคคลอื่น 
1.7 ห้ามเปลี่ยนแปลงหรือแก้ไขซอฟท์แวร์ที่มีลิขสิทธิถ์ูกตอ้งของ สบน. 
1.8 ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ที่สามารถใช้ในการตรวจสอบข้อมูลบนระบบ

เครือข่ายคอมพิวเตอร์  
1.9 ต้องระมัดระวังการใช้งานและดูแลเคร่ืองคอมพิวเตอร์ รวมทั้งระบบเครือข่าย

ตามที่วิญญูชนทั่วไปจะพึงปฏิบัติ  
1.10 เอกสารหรือข้อมูลต่าง ๆ ไม่ว่าจะอยู่ในรูปแบบใดก็ตามที่ได้มีการก าหนดเงื่อนไข

การใช้งานไว้ต้องใช้งานด้วยความระมัดระวัง และต้องปฏิบัติตามเงื่อนไขอย่างเคร่งครัด เพื่อป้องกันมิให้เกิด  
การละเมิดตามกฎหมาย  

1.11 ต้องลบข้อมูลที่ไม่จ าเป็นต่อการใช้งานออกจากเคร่ืองคอมพิวเตอร์เพื่อประหยัด
ปริมาณหน่วยความจ าบนสื่อบันทึกข้อมูล 

1.12 ต้องออกจากระบบ (Log off) ทุกคร้ังที่มิได้ปฏิบัติงานอยู่หน้าคอ มพิ วเ ตอ ร์  
รวมทั้งปิดเคร่ืองคอมพิวเตอร์เมื่อใช้งานประจ าวันเสร็จสิ้น  

1.13 การติดตั้งโปรแกรมเพิ่มเติมต้องเป็นโปรแกรมที่มีลิขสิทธิ์และใช้ในการท างาน 
โดยผ่านการกรอกแบบฟอร์มค าขอในระบบ Intranet 

1.14 การน าเคร่ืองคอมพิวเตอร์ส่วนตัวมาใช้กับระบบเครือข่ายคอมพิวเตอร์ของ สบน. 
ต้องได้รับการตรวจสอบและอนุญาตจาก ศทส.  

1.15 ตรวจสอบ (Scan) อุปกรณ์ที่ใช้ในการบันทึกข้อมูลอิเล็กทรอนิกส์ที่สาม ารถ
ถอดหรือต่อพ่วงกับเคร่ืองคอมพิวเตอร์ได้ (Removable Media) ก่อนการใช้งานด้วยโปรแ ก รมป้ องกั น
ไวรัสเพื่อป้องกันโปรแกรมที่ไม่พึงประสงค์  
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ข้อ 2 การใช้เครื่องคอมพิวเตอร์แบบพกพา (Notebook) ของ สบน. นอกจากต้องปฏิบัติ
ตามที่ก าหนดไว้ในข้างต้นแล้ว ให้เจ้าหน้าที่ปฏิบัติดังต่อไปน้ี  

2.1 ต้องตรวจสอบเคร่ืองคอมพิวเตอร์แบบพกพาที่น าไปใชว้่าได้ติดตั้งโปรแกรมคอมพิวเตอร์
ตามมาตรฐานที่ก าหนดไว้ท้ายระเบียบน้ีแล้วหรือไม่ หากพบว่ายังไม่ได้ติดตั้งให้แจ้งผู้รับผิดชอบระบบสารสนเทศ
ของ สบน. เพื่อขอรับการติดตั้งก่อนการใช้งาน  

2.2 ต้องระมัดระวังไม่ใหบุ้คคลภายนอกมองเหน็หรือคดัลอกข้อมูลจากเคร่ืองคอมพิวเตอร์
แบบพกพาที่น าไปใช้ เว้นแต่ข้อมูลที่ได้มีการเผยแพร่เป็นการทั่วไป 

2.3 เมื่อหมดความจ าเป็นที่ต้องใชง้านเคร่ืองคอมพิวเตอร์แบบพกพาแลว้ ให้รีบน าส่งคืน
เจ้าหน้าที่ผู้รับผิดชอบทันท ีทั้งน้ีให้เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมในการใช้งาน
ของเคร่ืองคอมพิวเตอร์ที่รับคืนไว้ดังกล่าวด้วย 
 

ข้อ 3 ในกรณีที่เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนเครื่องคอมพิวเตอร์แบบพกพาตรวจพบ
ความเสียหาย ให้แจ้งผู้บังคับบัญชาทราบโดยเร็ว และหากปรากฏว่าความเสียหายที่ เกิ ดข้ึน น้ันเกิด
จากความประมาทเลินเล่ออย่างร้ายแรงของผู้น าไปใช้ ต้องให้ผู้น าไปใช้รับผิดชอบต่อความเสียหายที่เกิดข้ึน
ดังกล่าว 
 

ข้อ 4 การเข้าถึงระบบงานเทคโนโลยีสารสนเทศ เจ้าหน้าที่ใช้งานต้องปฏิบัติตามข้อก าหนด 
ดังน้ี 

4.1 กรอกแบบเพื่อขออนุมัติใช้งานคอมพิวเตอร์และเข้าสู่ ระบบงานของ สบน.  
โดยผ่านการลงทะเบียนตามแบบฟอร์มพนักงานใหม่ในระบบ Intranet  

4.2 ต้องไม่เข้าถึงระบบงานอื่นที่ไม่ได้รับอนุญาตให้ใช้งาน 
4.3 ต้องออกจากระบบงานโดยทันที เมื่อใช้งานเสร็จสิ้น 
4.4 ห้ามให้สิทธิการเข้าถึงระบบแก่ผู้อืน่ที่มิได้รับมอบหมายใหป้ฏบิัติงานแทน 

 

ข้อ 5 การใช้งานอินเทอร์เน็ต ผู้ใช้งานต้องปฏิบัติตามข้อก าหนดดังต่อไปน้ี  
5.1 ห้ามเข้าเว็บไซต์ที่อยู่ในประเภทดังตอ่ไปน้ี  

(1) การพนัน 
(2) การประมูล 
(3) วิพากษ์วิจารณ์ที่เกี่ยวข้องกับชาติ ศาสนา และพระมหากษัตริย์ 
(4) ลามก อนาจาร  
(5) อื่น ๆ ที่เกี่ยวข้องกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม  
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5.2 ห้ามเล่นเกมส์ หรือดาวน์โหลดเกมส์ ภาพยนตร์ เพลง หรือสื่อลามกอนาจาร  
ผ่านทางอินเทอร์เน็ต 

5.3 ห้ามใช้อินเทอร์เน็ตเพื่อเผยแพร่หรือแจกจ่าย ดังต่อไปน้ี 
(1) สื่อสิ่งพิมพ์อิเล็กทรอนิกส์ที่เป็นการละเมิดลิขสิทธิข์องผูเ้ป็นเจ้าของ 
(2) ข้อมูลประเภทสื่อลามกอนาจาร  
(3) ข้อมูลที่เป็นความลับของ สบน. ไปยังบุคคลที่ไม่ได้รับอนุญาต 
(4) ข้อมูลส่วนบุคคลโดยไม่ไดรั้บอนุญาต  

5.4 ห้ามใช้งานข้อมูลที่ได้รับโดยผ่านทางอนิเทอร์เน็ตที่มีลักษณะเป็นการละเมิดลขิสทิธิ์
ของผู้เป็นเจ้าของข้อมูลน้ัน  

5.5 ห้ามใช้อินเทอร์เน็ตเพื่อเข้าร่วมกจิกรรมที่กอ่ให้เกิดความเสยีหายต่อภาพลกัษณ์ หรือ 
ชื่อเสียงของ สบน. 

ข้อ 6 การใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ผู้ใช้งานต้องปฏิบัติตามข้อก าหนด 
ดังต่อไปน้ี 

6.1 ต้องใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ตามที่ สบน. ก าหนดเท่าน้ัน 
6.2 ห้ามใช้ E-Mail Address ที่ สบน. ก าหนดให้ ลงทะเบียนตามเว็บไซต์ที่ไม่เกี่ยวขอ้ง

กับงานของ สบน. 
6.3 ห้ามเข้าถึง E-Mail ของบุคคลอื่นโดยไม่ได้รับอนุญาต 
6.4 ห้ามปลอมแปลง รับหรือส่ง E-Mail ของบุคคลอื่นโดยไม่ไดรั้บอนุญาต 
6.5 ห้ามส่ง E-Mail ที่มีลักษณะดังต่อไปน้ี  

(1) จดหมายขยะ (Spam Mail) 
(2) จดหมายลูกโซ่ (Chain Letter) 
(3) จดหมายที่ละเมิดต่อกฎหมายหรือสทิธิของบคุคลอื่น 
(4) จดหมายที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 

6.6 ห้ามส่ง E-mail ที่มีขนาดใหญ่เกินกว่าที่ก าหนด 
6.7 ต้องระบุชื่อเร่ือง (Subject) และชื่อผู้ส่งใน E-Mail ทุกฉบับที่ส่งไป 
6.8 ต้องใช้ความระมัดระวงัในการจ ากัดกลุม่ผู้รับ E-Mail เท่าที่มีความจ าเป็นตอ้งรับรู้เทา่น้ัน 
6.9 ต้องใช้ค าที่สุภาพในการส่ง E-Mail 
6.10 ต้องส ารองข้อมูล E-Mail Address ตามความจ าเป็น เป็นประจ าทุก 30 วัน 
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ข้อ 7 ห้ามมิให้เจ้าหน้าที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศของ สบน. กระท าการ 
ในลักษณะอย่างใดอย่างหน่ึงดังต่อไปน้ี  

7.1 กระท าผิดกฎหมายหรือก่อให้เกิดความเสียหายแก่บุคคลอื่นหรือขัดต่อความสงบ
เรียบร้อยหรือศีลธรรมอันดีของประชาชน หรือละเมิดทรัพย์สินทางปัญญาของ สบน. และของบุคคลอื่น 

7.2 เปิดเผยข้อมูลที่เป็นความลับซึ่งได้มาจากการปฏิบตัิงาน ทั้งที่เป็นข้อมูลของ สบน. 
หรือบุคคลภายนอก 

7.3 การเข้าถึงข้อมูลข่าวสารของบุคคลอื่นโดยไม่ได้รับอนุญาต 
7.4 ขัดขวางการใช้งานเครือขา่ยคอมพิวเตอร์ของ สบน. หรือเจ้าหน้าที่คนอื่นของ สบน. 
7.5 แสดงความคิดเห็นส่วนบุคคลในเร่ืองที่เกี่ยวข้องกับ สบน. ไปยังที่อยู่เว็บไซต์ใด ๆ  

ในลักษณะที่ก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจากความเป็นจริง และก่อให้เกิดความเสียหายแก่ สบน. 
7.6 กระท าการอื่นใดที่อาจขัดต่อการด าเนินงานตามอ านาจหน้าที่ของ สบน. หรืออาจ

ก่อให้เกิดความขัดแย้งหรือความเสียหายแก่ สบน.  
7.7 จ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะ เพื่อน าไปใช้กระท าความผิด

ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเตมิ 
7.8 กระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดั กรับ ไว้ซึ่ง

ข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิว เต อร์ น้ันมิ ได้มีไว้
เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใชป้ระโยชน์ 

ข้อ 8 เอกสารที่เป็นความลับหรือมีระดับความส าคัญซึ่งพิมพ์ออกมาจากเครื่องพิมพ์ 
(Printer) เจ้าหน้าที่ ต้องปฏิบัติให้เป็นไปตามระเบียบส านักนายกรัฐมนตรีว่าด้วยการรักษาความลับ 
ของทางราชการ ดังต่อไปน้ี 

8.1 จัดหมวดหมู่เอกสารที่เป็นความลับหรือที่มีระดับความส าคัญสูงไว้ต่างหาก 
8.2 จัดเก็บและก าหนดวิธีการป้องกันที่มีความปลอดภัยอยา่งเพียงพอ 
8.3 การส าเนาเอกสารที่เป็นความลับ หรือเอกสารที่มีระดับความส าคัญสูง ต้องได้รับ

อนุญาตจากผู้เป็นเจ้าของ 
8.4 ระมัดระวังการเผยแพร่ หรือแจกจ่ายเอกสารที่เป็นความลับของ สบน. ไปยังกลุ่ม

ผู้รับที่มีความจ าเป็นต้องรับรู้เท่าน้ัน  
8.5 ตรวจสอบความถูกต้องของเอกสารก่อนน าไปใช้งาน 
8.6 ให้ท าลายเอกสารที่เป็นความลับ หรือมีระดับความส าคัญสูงเมื่อหมดความจ า เป็น 

ในการใช้งาน 
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ข้อ 9 การจัดการข้อมูลที่เป็นความลับที่อยู่ในรูปอิเล็กทรอนิกส์ ผู้ใช้งานปฏิบัติตาม
แนวทางปฏิบัติในการจัดการกับข้อมูลลับในข้อข้างต้น 

ข้อ 10 ผู้ใช้งานควรตรวจสอบ E-Mail ที่ได้รับทุกครั้งว่าเข้าข่ายลักษณะการเป็นจดหมาย
ขยะ (Spam Mail) หรือไม่ โดยผู้ใช้งานต้องปฏิบัติตามข้อก าหนด ดังน้ี 

10.1 ตรวจสอบแหล่งที่มาของ E-Mail ก่อนเปิดอ่าน โดยให้สังเกตลักษณะของจดหมายขยะ 
(Spam Mail) ดังน้ี 

(1) ชื่อผู้ส่งจะไม่สามารถค้นหาทีม่าได้ และ/หรือเปน็ชื่อที่ผู้ใช้งานไม่รู้จัก/ไม่คุ้นเคย 
(2) ชื่อเร่ืองของ E-Mail จะเป็นข้อความที่โน้มน้าวให้น่าสนใจ เพื่อต้องการให้

ผู้ใช้งานเปิดอ่าน ตัวอย่างได้แก่ “น่ีคือค าตอบทีคุ่ณไดร้้องขอจากเราไป” หรือ “ผมได้ส่งไฟลม์าแลว้ตามที่ร้องขอ” 
หรือ“คุณได้รับอนุมัติบัตรเครดิตแล้ว” เป็นต้น 

10.2 ตรวจสอบเน้ือหาของ E-Mail โดยมีจุดสังเกต ดังน้ี 
(1) E-Mail ที่ไม่มีเน้ือหา 
(2) E-Mail ที่มีเน้ือหาเกี่ยวกับการโฆษณาสินค้า ผลิตภัณฑ์ หรือบริการ 
(3) E-Mail ที่มีลักษณะหลอกลวงโดยสอบถามข้อมูลที่เป็นความลับหรือข้อมูล  

ที่ไม่ควรเปิดเผยสู่สาธารณะ 
(4) E-Mail ที่ใช้เน้ือหาในลักษณะของรูปภาพแทนตัวอักษร 
(5) E-Mail ที่แนบไฟล์ที่อาจเป็น Virus หรือ Trojan และมีเน้ือหาเชิญชวน 

ให้ผู้ใช้งานดาวน์โหลดหรือติดตั้งไฟล์ดังกล่าว 

ข้อ 11 ในกรณีที่ ผู้ใช้งานได้รับจดหมายขยะ ( Spam Mail) ผู้ใช้งานต้องปฏิบัติตาม
ข้อก าหนดดังน้ี 

11.1 ห้ามเปิดอ่าน E-Mail ฉบับ น้ันโดยเด็ดขาด และให้แ จ้งเจ้าหน้าที่ศู นย์
เทคโนโลยีและสารสนเทศทราบทันที  

11.2 ในกรณีที่เปิดอ่านแล้ว ห้ามคลิกที่ Link ข้อมูล หรือดาวน์โหลดไฟล์ที่แ นบ
มากับ E-Mail ฉบับน้ัน และให้แจ้งเจ้าหน้าที่ศูนย์เทคโนโลยีและสารสนเทศทราบทันที 

ข้อ 12 หากผู้ใช้งานละเมิดหรือฝ่าฝืนแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ทางสารสนเทศใด ๆ ในหมวดน้ี ที่มีเน้ือหาเกี่ยวข้องกับพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) 
พ.ศ. 2560 ซึ่งเกิดจากความจงใจหรือประมาทเลินเล่อก็ตาม ให้ถือว่าผู้น้ันต้องเป็นผู้รับโทษตามกฎหมาย 
เว้นแต่การกระท าดังกล่าวก่อ ให้ เกิด ผลกระทบตามนโยบายในการรักษาควา มม่ันคงปลอด ภัย 
ด้านสารสนเทศ ข้อ 7 
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ข้อ 13 จัดกิจกรรมการสร้างความตระหนักในการใช้งาน ระบบสารสนเทศอย่างปลอดภัย 
(Information Security Awareness) 

13.1 จัดอบรมเพื่อเพิ่มความรู้ระยะเวลา ไม่น้อยกว่า 30 นาที หลักสูตรเร่ือง การ
สร้างความตระหนักและการก ากับการใช้งานระบบสารสนเทศอย่างปลอดภัย ส าห รับ บุคลากร โดยใช้วิทยากร
ที่มีความรู้ความช านาญ มีประสบการณ์ทางด้านความปลอดภัยทางเทคโนโลยีสารสนเทศ จ านวน 2 คร้ัง  
พร้อมจัดท าเอกสารประกอบการบรรยาย ให้กับผู้รับฟังบรรยาย โดยจัดที่ สบน. 

13.2 จัดบรรยายระยะเวลา ไม่น้อยกว่า 1 ชั่วโมง หลักสูตรเร่ือง การสร้างความ
ตระหนักและการก ากับการใช้งานระบบสารสนเทศอย่างปลอดภัย ส าหรับ ผู้ดูแลระบบ โดยใช้วิทยากรที่มี
ความรู้ความช านาญ มีประสบการณ์ทางด้านความปลอดภัยทางเทคโนโลยีสารสนเทศ จ านวน 2 คร้ัง  
พร้อมจัดท าเอกสารประกอบการบรรยาย ให้กับผู้รับฟังบรรยาย โดยจัดที่ สบน. 

 
 

หมวด 5 
แนวปฏิบัติและหน้าท่ีของผู้ดูแลระบบสารสนเทศ/ผู้ดูแลระบบเครือข่าย 

 

ข้อ 1 ตรวจสอบดูแลรักษาการใช้งานเคร่ืองคอมพิวเตอร์ ระบบสารสนเทศ ระบบจดหมาย
อิเล็กทรอนิกส์ (E-Mail) และระบบเครือข่ายของ สบน. ให้เป็นไปด้วยความเรียบร้อยและมีป ระสิทธิภาพ 
หากตรวจพบสิ่งผิดปกติเกี่ยวกับการใช้งานเคร่ืองคอมพิวเตอร์ ระบบงานสารสนเทศ และระบบเครือข่ายให้รีบ
ด าเนินการแก้ไข รวมทั้งป้องกันและบรรเทาความเสียหายที่อาจเกิดขึ้นในทันที และในกรณีจ าเป็นเพื่อป้องกัน
หรือบรรเทาความเสียหายที่จะเกิดขึ้นกับ สบน. ให้ผู้ดูแลระบบ (System Administrator) พิจารณาระงับการ
ใช้ระบบเครือข่ายของผู้ใช้งานดังกลา่วได้ทันที 
 

ข้อ 2 ติดตั้งและปรับปรุงโปรแกรมคอมพวิเตอร์ส าหรับแก้ไขขอ้บกพร่องของเคร่ืองคอมพิวเตอร์
และระบบเครือข่ายให้มีความมั่นคงปลอดภยัในการใช้งานและทันสมัยอยูเ่สมอ 
 

ข้อ 3 ตรวจสอบความมั่นคงปลอดภัยในการใช้งานเคร่ืองคอมพิวเตอร์แม่ข่าย ( Server) 
ระบบงานสารสนเทศ และระบบเครือข่าย  
 

ข้อ 4 ดูแลรักษาและตรวจสอบช่องทางการสื่อสารของระบบเครือข่ายอยูเ่สมอ และปิดชอ่งทาง 
การสื่อสารของระบบเครือข่ายที่ไม่มีความจ าเป็นต้องใช้งานในทันที 
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ข้อ 5 บริหารจัดการบัญชีผู้ใช้งานและควบคุมการเข้าถึงตามอ านาจหน้าที่เท่าน้ัน 
 

ข้อ 6 บริหารจัดการระบบงานสารสนเทศ และระบบเครือข่ายตามอ านาจหน้าที่รับผิดชอบเทา่น้ัน 
 

ข้อ 7 บริหารจัดการเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ตามอ านาจหน้าที่รับผิดชอบเท่าน้ัน 
 

ข้อ 8 ไม่ใช้อ านาจหน้าที่ของตนเองในการเข้าถึงข้อมูลของผู้ใช้งาน บนระบบคอมพิวเตอร์ 
ระบบสารสนเทศ และระบบเครือข่าย โดยไม่มีเหตุผลอันสมควร 
 

ข้อ 9 ไม่กระท าการอื่นใดที่มีลักษณะเป็นการละเมิดสิทธิหรือข้อมูลส่วนบุคคลของผูใ้ช้งานที่
ใช้งานเคร่ืองคอมพิวเตอร์ ระบบสารสนเทศ และระบบเครือข่าย โดยไม่มีเหตุผลอันสมควร 
 

ข้อ 10 ไม่เปิดเผยข้อมูลที่ได้มาจากการปฏิบัติหน้าที่ ซึ่งข้อมูลดังกลา่วเป็นข้อมูลที่ไม่สามารถ
เปิดเผยได้ให้บุคคลอืน่ทราบ โดยไม่มีเหตุผลอนัสมควร 
 

ข้อ 11 เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ (Log) โดยจะต้องเก็บรักษาข้อมูลของผู้ใช้งาน
เท่าที่จ าเป็นเพื่อใหส้ามารถระบุตัวตนผู้ใช้งานและต้องเก็บรักษาไวเ้ป็นเวลาไม่น้อยกวา่ 90 วัน นับจากการใช้บริการ
สิ้นสุดลง 
 

ข้อ 12 ก าหนดและปรับปรุงระดับการคัดกรองจดหมาย (E-Mail Filtering) ของเคร่ือง
คอมพิวเตอร์แม่ข่าย (Mail Server) ให้มีความมั่นคงปลอดภัยในการใช้งานและทันสมัยอยู่เสมอ 
 

ข้อ 13 ตรวจสอบและบ ารุงรักษาวัสดุอุปกรณ์ไฟฟ้าภายในห้องปฏิบัติการคอ มพิ ว เต อร์  
ได้แก่ สายไฟฟ้า และสายสัญญาณ เป็นต้น ทุก 30 วัน หากพบความช ารุดให้ติดต่อหน่วยงานที่ รับผิดชอบ
เพื่อให้แก้ไขอย่างทันการณ์ 
 

ข้อ 14 จัดท าทะเบียนคุมการถือครองบัตร GFMIS Smart Card  
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หมวด 6  
แนวปฏิบัติในการบริหารจัดการด้านความมั่นคงปลอดภัยระบบเครือข่าย 

 

ข้อ 1 ก าหนดมาตรการทางเครือข่ายและการสื่อสารข้อมูลเพ่ือป้องกันข้อมูลในเครือ ข่าย
คอมพิวเตอร์ ระบบงานสารสนเทศ หรือบริการต่างๆ จากการถูกเข้าถึงหรือถูกท าลายโดยไม่ได้รับอนุญาต 
ดังต่อไปน้ี  

1.1 ก าหนดบุคลากรผู้มีหน้าที่รับผิดชอบ ความรับผิดชอบ และขั้นตอนปฏิบัติส าหรับ
การบริหารจัดการอุปกรณ์เครือข่ายที่ใช้ในการเข้าถึงจากระยะไกล 

1.2 การปฏิบัติงานขององค์กรจากภายนอก สบน. ในการเข้าใช้ระบบเทคโนโลยีสารสนเทศ
จากระยะไกลจะต้องปฏิบัติ ดังน้ี 

(1) ติดต่อ ศทส. เพื่ออธิบายเหตุผลความจ าและก าหนดชว่งเวลาที่สิน้สุดในการใชง้าน 
และลงทะเบียนเป็นลายลักษณอ์ักษร 

(2) ศทส. จะก าหนดสิทธิให้เข้าใช้งานเฉพาะระบบที่จ าเป็นต้องใช้เท่าน้ัน 
1.3 ก าหนดมาตรการพิเศษเพื่อป้องกันความลับและความถูกต้องของ ข้อมูลส าคัญ 

เมื่อต้องส่งผ่านข้อมูลน้ันทางเครือข่ายสาธารณะ ได้แก่ เครือข่ายอินเทอร์เน็ต เครือข่ายไร้สาย เป็นต้น 
1.4 การเข้าสู่ระบบงานสารสนเทศภายในองค์กร ส าหรับผู้ใช้นอกองค์กร (Guest) 

ต้องมีการ Login และต้องมีการยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง ด้วยการใช้รหัสผา่น 
โดยจะต้องลงทะเบียนและขอรับได้ที่ ศทส. 

1.5 ก าหนดข้อปฏิบตัิในการควบคุมการใชอุ้ปกรณ์คอมพิวเตอร์พกพาและโทรศัพทม์อืถอื  
ต้องมีการยืนยันตัวตนในการเข้าใช้งานทุกคร้ังด้วยการใช้รหัสผ่านที่ออกให้โดย ศทส. ซึ่งสิทธิที่ได้จะแตกต่าง
และมีข้อก าหนดการใช้งานที่จ ากัด 

1.6 มีการบันทึกข้อมูลพฤติกรรมการใช้งานเก็บ Log ของอุปกรณ์เครือข่าย เพื่อใช้ในการ
ตรวจสอบอย่างสม่ าเสมอ 
 

ข้อ 2 ผู้รับผิดชอบหรือผู้ดูแลระบบสารสนเทศภายใน สบน. จะต้องปฏิบัติตามข้อก าหนด
ดังต่อไปน้ี  

2.1 ผู้ดูแลระบบต้องออกแบบการแบ่งระบบเครือขา่ย (Segregation in Networks) 
ตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีการใช้งาน ดังน้ี  

(1) เขตภายใน (Internal Zone)  
(2) เขตภายนอก (External Zone)  

เพื่อเป็นการควบคุม และป้องกันการบุกรุกได้อย่างเป็นระบบ   
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2.2 การเข้าสู่ระบบเครือข่ายภายใน สบน. โดยผ่านทางอินเทอร์เน็ตจะต้องได้รับ 

การอนุมัติเป็นลายลักษณ์อักษรจากผู้บังคับบัญชาก่อนที่จะสามารถใช้งานได้ในทุกกรณี  
2.3 ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้ให้สามารถใช้งาน

เฉพาะเครือข่ายและระบบสารสนเทศที่ได้รับอนุญาตให้เข้าถึงเท่าน้ัน  
2.4 ผู้ดูแลระบบจะต้องตรวจสอบและจ ากัดเส้นทางการเข้าถึงเครือข่าย โดยการ 

ปิดเส้นทางของอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นออกจากระบบ 
2.5 ผู้ดูแลระบบจัดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จาก

เคร่ืองคอมพิวเตอร์ใช้งานไปยังเคร่ืองคอมพิวเตอร์ให้บ ริการ ได้แก่ ในการเชื่อมต่อเข้าสู่เคร่ืองคอมพิวเ ตอร์
ให้บ ริการเพื่อบริหารจัดการระบบ ให้ก าหนดเฉพาะชุดเลขประจ าเคร่ืองคอมพิวเตอร์ ( IP Address)  
ของผู้ดูแลระบบเท่าน้ันที่สามารถเข้าถึงเคร่ืองคอมพิวเตอร์ที่ให้บริการน้ันได้ 

2.6 ก าหนดบุคคลที่ รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่าตัวแปร 
(Parameter) ต่าง ๆ  ของระบบเครือข่ายคอมพิวเตอร์และอุปกรณ์ต่าง ๆ  ที่เชื่อมต่อกับระบบเครือขา่ยคอมพิวเตอร์
อย่างชัดเจนและมีการทบทวนการก าหนดค่าตัวแปร (Parameter) ต่าง ๆ  อย่างน้อยปีละคร้ัง นอกจากน้ีการก าหนด
แก้ไขหรือเปลี่ยนแปลงค่าตัวแปร (Parameter) ควรแจ้งบุคคลที่เกี่ยวข้องใหรั้บทราบทุกคร้ัง 

2.7 ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอก สบน.
จะต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก หรือโปรแกรมปอ้งกันการบุกรุกในการท า Packet Filtering เป็นต้น 

2.8 มีการติดตั้งระบบตรวจจับและปอ้งกันการบุกรุก (IDS/IPS) เพื่อตรวจสอบการใช้งาน
ของบุคคลที่เขา้ใช้งานระบบเครือข่ายภายใน สบน. ในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบ
การบุกรุกผ่านระบบเครือขา่ย การใช้งานในลักษณะที่ผดิปกตแิละการแกไ้ขเปลี่ยนแปลงระบบเครือข่าย โดยบคุคล
ที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง 

2.9 การเข้าสู่ระบบงานเครือข่ายภายใน สบน. ผ่านทางอินเทอร์เน็ตจะต้องมีการยืนยัน
ตัวตน (Authentication) โดยการกรอกชื่อผู้ใช้ (Username) และรหัสผู้ใช้ (Password) ส าหรับ Login 
เพื่อตรวจสอบความถูกต้อง  

2.10 ข้อมูลหมายเลขชุดภายในของเคร่ืองคอมพิวเตอร์ (Local IP Address )  
ของระบบงานเครือข่ายภายใน สบน. จ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกทีเ่ชื่อมต่อสามารถมองเหน็ได้ 
เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบ
ของ สบน. ได้โดยง่าย  

2.11 จัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ  พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  
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2.12 การใช้เคร่ืองมือต่าง ๆ  (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับ 

การอนุมัติจากผู้บังคับบัญชาหรือผู้รับมอบอ านาจ และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น 
2.13 ผู้ดูแลระบบก าหนดอุปกรณ์บนเครือข่ายเป็น IP Address แยกตาม ส านัก/ศูนย์/กลุ่ม 

แต่ละสิทธิของผู้ใชง้าน โดยให้ควบคุมการใช้งานอย่างเหมาะสมและมีการยืนยันตัวตนทุกคร้ังที่ใชอุ้ปกรณ์ 
2.14 การบริหารจัดการการบันทึกและตรวจสอบ ก าหนดให้มีการบันทึกการท าง าน

ของระบบป้องกันการบุกรุก ได้แก่ บันทึกการเข้าออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน
Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าว
ไว้อย่างน้อยกว่า 3 เดือน หรือไม่ต่ ากว่า 90 วัน  

2.15 มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานทุก 90 วัน 

 

ข้อ 3 ผู้รับผิดชอบระบบสารสนเทศของ สบน. จะต้องควบคุมการเข้าใช้งานจากภายนอก สบน. 
เพ่ือดูแลรักษาความปลอดภัยโดยมีแนวทางการปฏิบัติ ดังน้ี  

3.1 การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายคอมพิวเตอร์
ของ สบน. ก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรจะต้องขออนุญาต
ก่อนการใช้งานทุกคร้ัง 

3.2 วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับ
การอนุมัติจากผู้บังคับบัญชาหรือผู้ที่ได้รับการมอบอ านาจก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้
และผู้ใช้ต้องปฏิบัติตามข้อก าหนดของการเข้าสู่ระบบและขอ้มูลอย่างเคร่งครัด  

3.3 ก่อนการขอเข้าใช้งานระบบสื่อสารจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผล
หรือความจ าเป็นในการด าเนินงานกับ สบน. และต้องได้รับอนุมัติจากผู้บังคับบัญชาทุกคร้ัง  

3.4 มีการควบคุมชอ่งทางติดต่อ (Port) ที่ใช้ในการเขา้สู่ระบบอย่างรัดกุม การเข้าสูร่ะบบ
โดยการโทรศัพท์เข้ามาน้ัน ต้องดูแลและจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับการอนุมัติอย่าง
ถูกต้องและเหมาะสมแล้วเท่าน้ัน  

3.5 การอนุญาตให้ผู้ใชเ้ขา้สู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเปน็เท่าน้ัน 
และไม่เปิดช่องทางติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกล (Modem) ที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็น ช่องทาง
ดังกล่าวมีการตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใชไ้ด้ต่อเมื่อมีการร้องขอที่ จ าเป็นเท่าน้ัน 
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ข้อ 4 การควบคุมการเข้าถึงระบบเครือข่ายไรส้าย (Wireless) ผู้รับผิดชอบระบบสารสนเทศ
ของ สบน. ต้องก าหนดแนวปฏิบัติตามข้อก าหนด ดังต่อไปน้ี  

4.1 ผู้ใช้ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายภายใน สบน. จะต้องท าการลงทะเบียน
กับผู้ดูแลระบบและต้องได้รับการพิจารณาอนุญาตจากผู้บังคับบัญชาก่อนการใช้งาน  

4.2 ผู้ดูแลระบบต้องท าการลงทะเบยีนก าหนดสิทธิผู้ใชง้านในการเข้าถึงระบบเครือขา่ย 
ไร้สายให้เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการ
ทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ 

4.3 ผู้ดูแลระบบควรใช้ Software หรือ Hardware ตรวจสอบความมั่นคงปลอดภัย
ของระบบเครือข่ายไร้สายอย่างสม่ าเสมอ  
 
 

หมวด 7  
แนวปฏิบัติในการควบคุมการเขา้ถึงระบบปฏิบัติการของผู้ใชง้าน. 

 

ข้อ 1 ผู้ใช้งานจะต้องยืนยันตัวตนด้วย User Account ของตนเองก่อนเข้าใช้งานระบบปฏิบัตกิาร
เคร่ืองคอมพิวเตอร์ทุกคร้ัง  

ข้อ 2 ผู้ใช้งานต้องไม่อนุญาตให้บุคคลอื่นใช้ User Account ของตนเองในการเข้าใช้งานเคร่ือง
คอมพิวเตอร์ของหน่วยงานร่วมกัน  

ข้อ 3 ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมเพื่อล็อคหน้าจอโดยอัตโนมัติ หลังจากที่ไม่ได้ใช้งาน
เกินกว่า 15 นาที  

ข้อ 4 ผู้ใช้งานควรท าการลงบันทึกออก (Log Off) ทุกคร้ังที่มิได้ปฏิบัติงานอยู่หน้าเคร่ืองคอมพิวเตอร์ 
รวมทั้งปิดเคร่ืองคอมพิวเตอร์ทุกคร้ังเมื่อเลิกใชง้าน 

ข้อ 5 ผู้ ใช้งานต้องไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ  
(Save Password) 

ข้อ 6 ผู้ใช้งานต้องก าหนดรหัสผ่านไม่น้อยกว่า 6 ตัวอักษร โดยไม่น าชื่อหรือนามสกุลของตนเอง
หรือค าที่ง่ายต่อการคาดเดามาตั้ง และต้องเปลี่ยนรหัสผ่านทุก 6 เดือน  
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หมวด 8  
แนวปฏิบัติในการใช้งาน Token Key และ GFMIS Smart Card 

 

ข้อ 1 ข้อก าหนดการใช้งาน Token Key 
1.1 ผู้มีสิทธิใช้งานต้องได้รับอนุมัติให้ใช้งาน Token Key จาก ผู้อ านวยการส านักงาน

บริหารหน้ีสาธารณะ (ผอ. สบน.) หรือผู้ซึ่ง ผอ. สบน. มอบหมายลงนาม ส าหรับให้เข้าใช้งาน 
1.2 ผู้มีสิทธิใช้งานต้องแนบเอกสารหลักฐานข้อมูลผูใ้ช้ใหผู้้ดูแลระบบ เพื่อที่จะสามารถ

ตรวจสอบรายละเอียดผู้ใช้ได้ 
1.3 อุปกรณ์ Token Key มีการจ ากัดให้ใช้งานเฉพาะระบบภายใน สบน. 2 ระบบ คือ  

(1) ระบบ GFMIS-SOE 
(2) ระบบการประมูลพันธบัตรด้วยวิธีอิเล็กทรอนิกส์ (E-Bidding)  

1.4 ผู้ใช้งานสามารถใช้ Token Key ได้เฉพาะ 1 Token ต่อ 1 ระบบ เท่าน้ัน  
1.5 การใช้งาน Token Key ต้องเสียบ Token Key เข้าเคร่ืองคอมพิวเตอร์ทุกคร้ัง 

เพื่อยืนยันตัวบุคคล (Username) และใส่รหัสผ่าน (Password) ก่อนเข้าใช้งาน 
1.6 ผู้ใช้งานต้องเปลี่ยนรหัสผา่น ทุก ๆ  3 เดือน เพื่อความปลอดภัยในการเข้าใช้งานระบบ 
1.7 ผู้ใช้งานต้องรับผิดชอบต่อการปฏิบัติงานที่ เกิดจากการใช้งานตามสิทธิ ที่ ได้ รับ  

ในการปฏิบัติงานเข้าใช้งานระบบทุกรายการ 
 

ข้อ 2 การดูแลและการเก็บรักษา Token Key ให้ปลอดภัย 
2.1 ผู้ใช้งานต้องมีหน้าที่ในการจัดเก็บรักษา Token Key ให้มีความปลอดภัย ดังน้ี 

(1) ควรระมัดระวังไม่ให้ Token Key ตกน้ า หรือแช่น้ าเป็นเวลานาน อาจท าให้  
Token Key ไม่สามารถใช้งานได้ 

(2) ห้ามงัดแงะ ทุบหรือกระแทกอย่างรุนแรง จะท าให้ Token Key เสียรูปทรง 
จนไม่สามารถใช้งานได้  

(3) ต้องไม่อนุญาตให้บุคคลอื่นน า Token Key ไปใช้งานนอกจากจะได้รับอนุญาต
จากผู้ดูแลระบบ 
 

ข้อ 3 ข้อปฏิบัติในกรณีที่ Token Key สูญหาย หรือช ารุด ต้องด าเนินงานตามข้ันตอน ดังน้ี 
3.1 ผู้ ใช้งานต้องโทรศัพท์แจ้งผู้ดูแลระบบเพื่อระงับการใช้งาน Token Key กรณีที่

ผู้ ใช้งานไม่แจ้งการสูญหายและมีผู้อื่นน า Token Key ไปใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
ตามแต่กรณี  
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3.2 ท าหนังสือแจ้งผู้ดูแลระบบภายใน 3 วัน นับจากที่ผู้ใช้งานโทรแจ้งระงับการใช้งาน 
Token Key เพื่อรับ Token Key อันใหม่ส าหรับการใช้งาน 

3.3 กรณีที่เป็นผู้ใช้งานคนเดิมไม่ต้องส่งเอกสารข้อมูลส่วนบุคคลอกี 
 

ข้อ 4 ข้อปฏิบัติในกรณีที่มีการย้ายหรือเปลี่ยนแปลงผู้ใช้งาน Token Key ต้องด าเนินงาน 
ตามข้ันตอน  ดังน้ี 

4.1 ท าหนังสือแจ้งพร้อมแบบฟอร์มลงทะเบียนผู้ใช้งาน (แบบลงทะเบียน GFMIS-SOE) 
4.2 ท าหนังสือค าสั่งแต่งตั้งให้ด ารงต าแหน่งผู้ใช้งาน ภายใน 15 วัน นับจากมีค าสั่งย้ายหรือ

เปลี่ยนแปลงผู้ใช้งาน 
4.3 ต้องแนบรายละเอียดข้อมูลส่วนบุคคล ได้แก่  บัตรประจ าตัวประชาชนหรือ 

บัตรข้าราชการ เพื่อให้สามารถระบุตัวตนผู้ใช้งานได้ 
 

ข้อ 5 กรณีที่ต้องเพิกถอนการใช้งาน Token Key 
5.1 การเพิกถอนการใช้งาน คือ การท าให้ใบรับรองอิเล็กทรอนิกส์หรือ Token Key 

 ไม่สามารถน ามาใช้ได้อีกต่อไป โดยผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ หรือผู้ใช้งานสามารถเพิกถอนการใช้งาน
ได้ในกรณีดังต่อไปน้ี  

(1) มีผู้อื่นสามารถเข้าถึง หรือน า Token Key ไปใช้งานโดยไม่ได้รับอนุญาต 
(2) มีผู้อื่นล่วงรู้รหัสผ่าน (Password) ที่ใช้ในการเรียกใช้ Token Key ของผู้ใช้งาน 

 

ข้อ 6 การระบุช่ือและยืนยันตัวบุคคลใน Token Key  
6.1 ชื่อที่ระบุใน Token Key 

(1) ชื่อที่ปรากฏใน Token Key ของผู้ใช้งานต้องมีลักษณะเป็นชื่อ และไม่ซ ้ากัน
เพื่อให้รับรองได้ว่าสามารถเชื่อมโยงกับผู้ใช้งานได้  

6.2 ชื่อที่ระบุในใบรับรองอิเล็กทรอนิกส์ส าหรับยนืยันตัวบุคคล  
(1) ชื่อที่ปรากฎในใบรับรองอิเล็กทรอนิกส์แต่ละใบของผู้ใช้งาน จะต้องมีความหมาย 

ถึงผู้ใช้งาน เพื่อประโยชน์ในการสืบค้นกลับไปยังผู้ใชง้านได้ 
 

ข้อ 7 ข้อก าหนดในการใช้งาน GFMIS Smart Card 
7.1 ผู้ใช้งานต้องรับผิดชอบต่อการปฏิบัติงานที่ เกิดจากการใช้สิทธิในการปฏิบัติงาน

ทั้งหมด 
7.2 ผู้ใช้งานต้องถือว่าบัตร GFMIS Smart Card ภายใต้รหัสของผู้ใช้งาน (User Login) 

และรหัสผ่านน้ันเป็นสิ่งใช้แทนเคร่ืองหมายเฉพาะประจ าตัวหรือเสมือนลายมือชื่อของผู้ใชง้าน 
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7.3 กรณีที่บัตร GFMIS Smart Card สูญหาย ถูกขโมย หรือช ารุดเสียหาย ผู้ใช้งาน
ต้องขอระงับใช้งานบัตร GFMIS Smart Card ชั่วคราว โดยผู้ใช้งานต้องปฏิบตัิดังน้ี 

(1) แจ้งกรมบัญชีกลางทราบด้วยวาจาหรือลายลักษณ์อักษรทันทีที่ทราบเหตุ 
เพื่อระงับการใช้งานบัตร GFMIS Smart Card หากผู้ใช้งานมิได้ด าเนินการดังกล่าวข้างต้นและมีผู้อื่นน าสิทธิ
การใช้งานไปใช้เข้าสู่ระบบ ให้ถือว่าผู้ใช้งานเจ้าของบัตร GFMIS Smart Card น้ันเป็นผู้รับผิดชอบต่อความ
เสียหายทั้งหมด 

(2) แจ้งความที่สถานีต ารวจท้องที่ เกิด เหตุ และส่งส าเนาใบ แ จ้ง ค ว าม  
แก่กรมบัญชีกลางเพื่อออกบัตร GFMIS Smart Card รหัสผู้ใช้งาน (User Login) และรหัสผ่านชุดใหม่ 

7.4 ให้เก็บรักษาบัตร GFMIS Smart Card เสมือนเอกสารแทนตัวเงิน โดยน าหลักเกณฑ์
การเก็บรักษาเงินตามระเบียบการเบิกจ่ายจากเงินคลัง การเก็บรักษาเงินและการน าเงินส่งคลัง พ.ศ. 2551 
มาบังคับใช้โดยอนุโลม และถือปฏบิัติดงัน้ี 

 (1) เปลี่ยนรหัสผ่านบัตร GFMIS Smart Card เมื่อได้ รับบัตรมาคร้ังแ รก  
และควรเปลี่ยนรหัสผ่านทุก 90 วัน 

 (2) ห้ามเขียนรหัสผ่านบนบัตร GFMIS Smart Card 
 (3) เก็บ รักษาบัตร GFMIS Smart Card ไว้ในสภาพที่เหมาะสมคือไม่เก็บไว ้

ในที่อุณหภูมิสูงเกินหรือเก็บไว้ในสภาพที่บิดงอเพื่อปอ้งกันบัตร GFMIS Smart Card ช ารุด 
 
 

หมวด 9  
แนวปฏิบัติในการส ารองข้อมลูส าคัญและการเตรียมรับมือกับเหตุฉุกเฉิน 

 

ข้อ 1 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดแนวทางปฏิบัติในการส าร อง
และกู้คืนข้อมูล เม่ือมีระบบงานใหม่ เกิดข้อมูลใหม่ หรือข้อมูลที่มีการเปลี่ยนแปลงใหม่ ควรก าหนดให้ใช้
แนวทางการส ารองและกู้คืนข้อมูล ดังน้ี  

1.1 ก าหนดระบบงานที่มีความจ าเป็นต้องส ารองข้อมูลไว้ 
1.2 ก าหนดผู้รับผิดชอบในการส ารองข้อมูลและกรณีเกิดเหตุฉกุเฉิน (ในภาคผนวก ง) 
1.3 ก าหนดชนิดของข้อมูลที่มีความจ าเป็นต้องส ารองข้อมูลเก็บไว้อย่างน้อยต้อง

ประกอบด้วย ข้อมูลในฐานข้อมูลของระบบ ข้อมูลส าหรับตัวระบบ ได้แก่ โปรแกรมระบบปฏิบัติการ (Operation 
Software) และโปรแกรมอื่น ๆ  ที่เกี่ยวข้อง  
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1.4 ก าหนดความถี่ในการส ารองข้อมูลของระบบงาน ได้แก่ ระบบงานที่มีการ
เปลี่ยนแปลงบ่อย ควรมีความถี่ในการส ารองข้อมูลมากขึ้น เป็นต้น 

1.5 ก าหนดขั้นตอนการจัดท าส ารองข้อมูล และการกู้คืนข้อมูลอย่างถูกต้อง รวมทั้ง
โปรแกรมที่ใช้ในการส ารองข้อมูล  

1.6 ท าการส ารองข้อมูลตามความถี่ที่ก าหนดไว้ และควรน าข้อมูลที่ส ารองไปเก็บไว้
นอกสถานที่อย่างน้อย 1 ชุด  

1.7 ท าการตรวจสอบว่าการส ารองที่เกิดขึ้นน้ัน ส าเร็จครบถ้วนหรือไม่ 
1.8 ท าการทดสอบกูค้ืนข้อมูลทีส่ ารองไว้อย่างน้อยปีละ 1 คร้ัง รวมทั้งด าเนินการทดสอบ

วา่ระบบงานทั้งหมดสามารถใช้งานได้หรือไม่  
1.9 จัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้คืนระบบกลับคืนได้

ภายในระยะที่ก าหนด โดยแผนฯ ควรมีรายละเอียดอย่างน้อยดังต่อไปน้ี 
(1) การก าหนดหน้าที่ และความรับผิดชอบต่อผูท้ี่เกี่ยวขอ้งทั้งหมด  
(2) การประเมินความเสี่ยงส าหรับระบบงานที่มีความส าคัญเหล่าน้ัน และก าหนด

มาตรการเพื่อลดความเสี่ยงเหล่าน้ัน ได้แก่ ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วง  
ท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น  

(3) การก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบงาน  
(4) การก าหนดขั้นตอนปฏบิัติในการส ารองข้อมูลและทดสอบกู้คืนข้อมูลที่ส ารองไว ้ 
(5) การก าหนดช่องทางในการติดตอ่สื่อสารกับผู้ใหบ้ริการภายนอกได้แก ่ผู้ให้บริการ

เคร่ืองคอมพิวเตอร์ โปรแกรมและระบบเครือข่าย เป็นต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อในกรณีเกิดเหตุ
ฉุกเฉินต่าง ๆ ได้แก่ เกิดอัคคีภัย การก่อวินาศกรรม เป็นต้น 

1.10 ให้ท าการปรับปรุงแผนฯ ดังกล่าวอย่างน้อยปีละ 1 คร้ัง  
1.11 ให้จัดประชุมและแจ้งให้ผู้ที่เกี่ยวข้องทั้งหมดได้รับทราบรายละเอียดของ แผนฯ 

รวมทั้งเมื่อมีการปรับปรุงแผนใหม่จะต้องจัดประชุมใหม่และแจ้งให้ผู้ทีเ่กี่ยวข้องทราบได้แก่เดียวกัน  
 
 

หมวด 10 
แนวปฏิบัติในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย 

 

ข้อ 1 การแจ้งเหตุการณ์ทางด้านความม่ันคงปลอดภัย (เพ่ิมเติมจากประกาศของ ICT) 
1.1 ให้เจ้าหน้าที่หรือผู้ปฏิบัติงานแจ้งไปยัง ศทส. ทันทีที่พบเห็นเหตุการณ์ที่อาจเป็น

ปัญหาต่อความมั่นคงปลอดภัยในการใช้ระบบเทคโนโลยสีารสนเทศของ สบน. ได้แก่  
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(1) มีโปรแกรมส านักงานไม่ประสงค์ดีเข้ามาในระบบคอมพิวเตอร์  
(2) มีการบุกรุกเข้ามาในระบบเครือข่าย 
 (3) ข้อมูลส าคัญเปลี่ยนแปลง หรือสูญหาย  
(4) มีการเปิดเผยข้อมูลส าคัญโดยไม่ได้รับอนุญาต  
(5) มีการน าข้อมูลส าคัญไปใช้ผิดวัตถุประสงค์  
(6) มีการใช้ระบบเทคโนโลยีสารสนเทศผิดวัตถุประสงค์  
(7) พบจุดอ่อนในเคร่ืองคอมพิวเตอร์ โปรแกรมและระบบเครือข่ายที่ใชง้าน   
(8) มีการโจมตีเข้ามาในระบบจนไม่สามารถให้บริการได้   
(9) ระบบเทคโนโลยีสารสนเทศช ารุดหรือสูญหาย   
(10) บุคคลภายนอกเข้าใช้ระบบงานของ สบน. โดยไม่ได้รับอนุญาต  
(11) มีการติดตั้งโปรแกรมเพื่อขโมยข้อมูลหรือเขา้ถึงข้อมูลในระบบเครือข่าย 
(12) เหตุการณ์อื่น ๆ ที่เป็นการละเมิดความมั่นคงปลอดภัยของ สบน.  

1.2 ให้ความร่วมมือและอ านวยความสะดวกแกผู่้บังคับบัญชาหรือ ศทส. ในการตรวจสอบ
เหตุการณ์ทางด้านความมั่นคงปลอดภัยที่เกิดขึ้นรวมทั้งปฏิบตัิตามค าแนะน าของผู้บังคับบญัชาหรือ ศทส. ด้วย 
 

ข้อ 2 ผู้รับผิดชอบระบบสารสนเทศของ สบน. เม่ือได้รับแจ้งจากผู้ใช้งานเกี่ยวกับ
เหตุการณ์ทางด้านความม่ันคงปลอดภัยที่เกิดข้ึนหรือที่พบ ให้ปฏิบัติตามข้ันตอนดังต่อไปน้ี 

2.1 ประเมินผลกระทบของเหตุการณ์ทีเ่กิดขึ้นว่ามีผลกระทบในระดับใด (สูง กลาง หรือต่ า) 
2.2 แจ้งให้ผู้บังคับบัญชาตามล าดับชั้นได้รับทราบตามระดับของผลกระทบ กล่าวคือ 

รายงานไปสู่ระดับชั้นของผู้บังคับบัญชาที่สูงขึ้นตามล าดับส าหรับเหตุการณ์ที่มีผลกระทบสูงกวา่  
2.3 วิเคราะห์และแก้ไขสถานการณ์ตามความจ าเป็นกรณีการบุกรุก การโจมตีระบบ 

หรือระบบได้รับความเสียหาย ประสานงานขอความช่วยเหลือจากผู้รู้ ได้แก่ ศูนย์ประสานงานการรักษา 
ความปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) 

2.4 กรณีมีความจ าเป็นต้องเก็บหลักฐานทางคอมพิวเตอร์ ให้ผู้ที่ผ่านการอบรมหรือ
ฝึกฝนเป็นผู้ด าเนินการเพื่อป้องกันไม่ให้หลักฐานเกิดความเสียหาย จัดเก็บหลักฐานไว้ในสถานที่ที่ปลอดภัย 
และจ ากัดการเข้าถึงหลักฐานน้ัน  

2.5 จัดท ารายงานสรุปเหตุการณ์นับตั้งแต่ได้รับแจ้งเฉพาะเหตุการณ์ที่มีผลกระทบตั้งแต่
ระดับปานกลาง ขึ้นไปและแจ้งเวียนให้ผู้ที่เกี่ยวขอ้งได้รับทราบ โดยมีข้อมูลอยา่งน้อยในรายงานดังน้ี  

(1) รายละเอียดเหตุการณ์ 
(2) วันเวลาที่เกิดขึ้น 
(3) ชื่อผู้แจ้ง/หน่วยงานผู้แจ้ง 
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(4) สถานะของเหตุการณ์ในแต่ละช่วงเวลา 
(5) ความคืบหน้าในการด าเนินการในแต่ละช่วงเวลา 
(6) สาเหตุและวิธีการแก้ไข 
(7) ข้อเสนอแนะเพื่อป้องกันการเกิดซ้ า  

 

ข้อ 3 ความรับผิดชอบของผู้บังคับบัญชากรณีที่มีการละเมิดการปฏิบัติน้ี  
3.1 ให้แจ้งรายงานตามสายการบังคับบัญชาให้หน่วยที่เกี่ยวขอ้งทราบ 
3.2 สั่งการสอบสวนหาตัวผู้กระท าผิดและผู้รับผิดชอบโดยเร็วทีสุ่ด 
3.3 พิจารณาแก้ไขข้อบกพร่องและป้องกันมิให้เหตุการณ์น้ีได้อุบัตซิ้ าอีก 
3.4 ให้พิจารณาการลงโทษทางวินัยตามกฎหมายต่อผู้ละเมิด ผู้เกี่ยวข้องกบัการละเมิด และ

ผู้รับผิดชอบเมื่อมีการละเมิด หรือไม่ปฏิบัติตามระเบียบน้ีโดยเจตนาหรือไม่เจตนา และการละเมิดน้ันก่อให้เกิด
ความเสียหายหรือยังไม่เกิดความเสียหายต่อทางราชการก็ตาม  
 

ข้อ 4 ความรับผิดชอบของหน่วยงานที่รับผิดชอบระบบงานสารสนเทศ เม่ือได้รับแจ้งว่าได้
เกิดการละเมิดการรักษาความปลอดภัย ให้ส่วนราชการเจ้าของระบบสารสนเทศด าเนินการ ดังน้ี 

4.1 พิจารณาว่าข้อมูลสารสนเทศ เอกสารกรรมวิธีข้อมูลต่าง  ๆ  ประมวลลับ หรือ
รหัสผ่านที่จ าเป็นในการใช้เครือข่ายสื่อสารข้อมูลสารสนเทศมีผลกระทบกระเทือนเสียหายอยา่งใดหรือไม่  

4.2 ขจัดความเสียหายที่เกิดขึ้นหรือคาดว่าจะเกิดขึ้นจากการละเมิดโดยทันทีในการ น้ี
อาจจะต้องด าเนินการแก้ไขเปลี่ยนแปลงแผนงานและวิธีปฏบิัติพร้อมทั้งปัจจัยต่างๆ ที่เกี่ยวขอ้งตามที่เหน็สมควร  

ข้อ 5 ความรับผิดชอบของผู้ใช้งานต่อประกาศฉบับน้ีมี ดังน้ี 
5.1 ปฏิบัติตามประกาศน้ีอย่างเคร่งครัดและต้องไม่ละเลยต่อหน้าที่ความรับผิดชอบ

ของตนเอง  
5.2 ไม่เข้าถึง เปิดเผย เปลี่ยนแปลง แก้ไข หรือท าลายโดยไม่ไดรั้บอนุญาต หรือท าให้

เสียหายต่อระบบคอมพิวเตอร์และเครือข่ายของ สบน.  
5.3 ไม่รบกวนหรือแทรกแซงการสื่อสารข้อมูลในเครือข่ายของ สบน. 
5.4 รายงานเหตุการณ์ความเสี่ยง จุดอ่อน หรือเหตุการณ์ด้านความมั่นคงปลอดภยัทีพ่บ

ไปยัง สบน. โดยเร็วที่สุด 
 

ข้อ 6 มีการควบคุมสินทรัพย์ด้านสารสนเทศต่อการเข้าถึงต้องได้รับการอนุญาตโดยปฏิบัติ ดังน้ี 
6.1 ก าหนดมาตรการป้องกันทรัพย์สินขององค์กร โดยรวบรวมสินทรัพย์ทั้งหมดไว้  

อย่างเป็นระบบ   
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6.2 เมื่อใช้งานระบบเสร็จ ต้องออกจากระบบทันที  
6.3 ป้องกันไม่ให้ผู้ที่ไม่เกี่ยวขอ้งใชอุ้ปกรณ์ด้านสารสนเทศโดยไม่ได้รับอนุญาต  
6.4 น าเอกสารออกจากเคร่ืองพิมพ์ทันทีที่พิมพ์งานเสร็จ 

 
 

หมวด 11 
แนวปฏิบัติในการจัดซื้อจัดจ้างระบบเทคโนโลยีสารสนเทศ 

 

ข้อ 1 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องควบคุมการพัฒนาหรือจัดหาระบบงาน
เพ่ือให้ระบบงานที่ได้รับมีความม่ันคงปลอดภัยเพียงพอ ดังน้ี 

1.1 ให้ประเมินความเสี่ยงและระบุข้อ ก าหนดทางด้านความมั่ นคงปลอ ดภั ย  
(Security Requirements) ของระบบงานที่จะจัดหาหรือพัฒนาอย่างเป็นลายลักษณ์อักษร ข้อก าหนดดังกล่าว
อย่างน้อยควรมีคุณสมบัติของการเข้าสู่ระบบงาน (Login) ที่มีความมั่นคงปลอดภัย ดังน้ี  

(1) ไม่มีหรือไม่แสดงรูปแบบการใช้งาน (Function) ให้การช่วยเหลอืในระหว่างที่ 
Login  

(2) บันทึกความพยายามในการล็อกอนิทั้งที่ส าเร็จและไม่ส าเร็จ และแสดงประวตัิ 
การ Login 3 คร้ังล่าสุด 

(3) ตัดการเชื่อมต่อหลังจากที่ท าการ Login ไม่ส าเร็จเกินกว่า 3 คร้ัง 
 (4) เมื่อใส่ข้อมูลบัญชชีื่อผูใ้ช้งานและรหัสผา่นที่ไม่ถูกต้อง ให้แสดงขอ้ความปรากฏ 

ได้แก่ “ข้อมูลการ Login ไม่ถูกต้อง” 
(5) ให้แสดงข้อความเตือนที่หน้าจอภายหลงัจากการ Login เสร็จสิ้น ข้อความเตอืน

ดังกล่าว ได้แก่ “ระบบน้ีเป็นระบบที่เป็นทรัพย์สินของ สบน. การใช้งานจะต้องได้ รับการอนุมัติก่ อนเท่า น้ัน 
จึงจะสามารถใช้งานได้ ผู้ที่ ไม่ได้ รับสิทธิและเข้ามาใช้ระบบงาน หากมีการตรวจพบและเป็นความผิด 
จะด าเนินการลงโทษทางวินัย หรือด าเนินการทางกฎหมายตามความเหมาะสม  สิทธิในการตรวจสอบ
พฤติกรรมการใช้งานในระหว่างที่ผู้ใช้งานใช้ระบบงานน้ีโดยไม่ถือว่าเป็นการละเมิดความเป็นส่วนตัว”  

(6) ไม่แสดงรายละเอียดของระบบใดๆ จนกว่าจะ Login ส าเร็จ 
(7) การก าหนดหรือตั้งรหัสผ่านที่มีความมั่นคงปลอดภัยส าหรับเขา้ถึงระบบงาน  
(8) การเข้ารหัสลับข้อมูลส าคัญที่มีการรับส่งระหว่างเคร่ืองคอมพิวเตอร์ลูกขา่ย

กับเคร่ืองคอมพิวเตอร์ที่ให้บริการ  
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(9) การเข้ารหัสข้อมูลส าคัญ ได้แก่ ข้อมูลลับ ที่จัดเก็บไว้ในฐานข้อมูล  
(10) การตัดและหมดเวลาการใชง้านหลังจากที่ไม่ได้ใชร้ะบบงานเกนิกว่าระยะเวลา

ตามที่ก าหนดไว้ ได้แก่ 15 - 30 นาที  
(11) การบันทึกบัญชีชื่อผู้ใช้งานที่ Login เข้าระบบ หมายเลข IP Address 

วันเวลาที่เข้าใช้ระบบ ความส าเร็จหรือไม่ส าเร็จในการ Login ของผู้ใช้งาน 
1.2 พัฒนาหรือจัดหาระบบงานให้ได้ตามข้อก าหนดทางด้านความมั่นคงปลอดภยัทีร่ะบุไว ้
1.3 พัฒนาหรือจัดหาระบบงานเพื่อให้มีหน้าจอส าหรับผู้ดูแลระบบเพื่อท าการบันทึกและ

ปรับปรุงสิทธิของผู้ใช้งานได้ รวมทั้งต้องสามารถบันทึกสิทธิดังกล่าวลงเก็บไวใ้นฐานข้อมูลได้ดว้ย  
1.4 ก าหนดให้มีการจัดท าแผนการทดสอบโดยผู้พัฒนาระบบ น าเสนอแผนฯ ดังกล่าว

เพื่อพิจารณาอนุมัติโดยผู้มีอ านาจ ด าเนินการทดสอบตามแผนฯ บันทึกผลการทดสอบ และรายงานผลการทดสอบ 
ให้ผู้มีอ านาจได้รับทราบเพื่อให้ค าแนะน าในการปรับปรุงต่างๆ ที่จ าเป็นแผนการทดสอบที่จัดท าอย่างน้อย
ประกอบด้วย  

(1) แผนการทดสอบ UAT (User Acceptance Test)  
(2) แผนการทดสอบ System Integration Test  
(3) แผนการทดสอบข้อก าหนดทางด้านความมั่นคงปลอดภยั (Security Test) 

1.5 ไม่อนุญาตการน าข้อมูลส าคัญของ สบน. ไปใช้ในการทดสอบกับระบบงานเพื่อ
ป้องกันการร่ัวไหลของข้อมูล เว้นเสียแต่ได้รับการอนุมัติจากผู้บังคับบัญชาระดับสูงก่อน และหากเป็นไปได้
ให้ตัดข้อมูลส่วนที่ส าคัญทิ้งไป ให้เหลือเฉพาะส่วนที่เพียงพอต่อการน าไปใช้ในการทดสอบ 

1.6 การส่งข้อมูลผ่านระบบสารสนเทศต้องไม่สามารถถูกเปลี่ยนแปลงพร้อมทั้งยังคง  
ความถูกต้องครบถ้วน (Integrity) และความถูกต้องแท้จริง (Authenticity) 

1.7 หากระบบงานที่พัฒนาต้องจัดเก็บข้อมูลส่วนบุคคล ต้องปฏบิัติตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยระบบงานน้ัน ๆ ต้องมีคุณลักษณะอย่างน้อยดังต่อ ไปน้ี 

(1) ต้องมีหน้าจอแสดงข้อความขอความยินยอมและจุดประสงค์ ในการเก็บ ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคลและข้อมูลการใช้งานในการเยี่ยมชมเว็บไซต์ (Cookies)  

(2) การเก็บ ใช้ เปิดเผย หรือถ่ายโอนข้อมูลข้อมูลส่วนบุคคลต้องอยู่ในขอบเขต
ของการอนุญาตของเจ้าของข้อมูลน้ัน 

(3) มีช่องทางให้เจ้าของข้อมูลเข้าถึง ปรับปรุง รวมถึงลบข้อมูลส่วนบุคคลและ 
การยินยอมในการเก็บ ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของตนเองได้  
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ข้อ 2 ภายหลังจากที่ได้มีการตรวจรับระบบที่พัฒนาข้ึนใหม่แล้ว ผู้รับผิดชอบระบบสารสนเทศ 

ของ สบน. ต้องก าหนดการควบคุมการติดต้ังโปรแกรมลงไปยังระบบเครื่องคอมพิวเตอร์ที่ให้บริการ ดังน้ี 
2.1 ให้มีการควบคุมการเปลี่ยนแปลงระบบงานภายใน สบน. เพื่อป้องกันความเสียหาย

หรือการหยุดชะงักที่มีต่อระบบงานน้ัน 
2.2 ให้ผู้ดูแลระบบทีไ่ด้รับการอบรมแลว้ หรือมีความช านาญเท่าน้ัน ที่จะเป็นผู้ท าหน้าที่

ด าเนินการเปลี่ยนแปลงระบบงานภายใน สบน. 
2.3 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติให้ติดตั้งก่อน

ด าเนินการ 
2.4 ก าหนดให้มีการจัดเก็บรหัสโปรแกรม (Source Code) และบรรณานุกรมค าศัพท์ 

(Library) ส าหรับโปรแกรมของระบบงานไว้ในสถานที่ที่มีความมั่นคงปลอดภัย  
2.5 ก าหนดให้ผู้ใช้งาน หรือผู้ที่เกี่ยวข้องต้องท าการทดสอบระบบงานตามจุดประสงค์  

ที่ก าหนดไว้อย่างครบถ้วน เพียงพอ ก่อนด าเนินการติดตั้งบนเคร่ืองให้บริการระบบงาน ได้แก่ โปรแกรม
ระบบปฏิบตัิการ โปรแกรมระบบงาน เป็นต้น  

2.6 ให้ผู้ที่เกี่ยวขอ้งต้องท าการทดสอบดา้นความมั่นคงปลอดภัยของระบบงานอย่างครบถ้วน
ก่อนด าเนินการติดตั้งบนเคร่ืองให้บริการระบบงาน  

2.7 ท าการปรับปรุง Library ส าหรับโปรแกรมระบบงาน ให้มีความทนัสมัยและสอดคลอ้ง
กับระบบทั้งหมดที่ท าการติดตั้ง  

2.8 ในกรณีที่เป็นการติดตั้งระบบเพื่อทดแทนระบบงานเดิมให้ท าการส ารองข้อมูลที่จ าเปน็ 
ได้แก่ ฐานข้อมูล โปรแกรม ค่าปรับแต่งและติดตั้งระบบ หรืออื่น ๆ ที่เกี่ยวข้องกับระบบงานน้ัน หากการ
ติดตั้งท าไม่ส าเร็จจะได้สามารถถอยหลังกลับไปใช้ระบบงานเดิมได้  

2.9 ในกรณีที่มีความจ าเป็นต้องแปลงข้อมูลในระบบงานเดิมไปสู่ข้อมูลใ นระบบง าน
ที่ท าการติดตั้ง ให้ก าหนดแผนการถ่ายโอนหรือแปลงข้อมูลจากระบบงานเดิมไปสู่ระบบงานใหม่ ให้ถ่ายโอนขอ้มลู
ตามแผนฯ และร่วมกับผู้ใช้งานเพื่อตรวจสอบว่าข้อมูลที่มีการถ่ายโอนไปน้ันมีความถูกต้องและครบถ้วนหรือไม่   

2.10 ให้ก าหนดแผนการติดตั้งส าหรับระบบงานซึ่งรวมถึงระยะเวลาที่จะด าเนินการ 
รวมทั้งแจ้งให้ผู้ที่เกี่ยวข้องได้รับทราบก่อนล่วงหน้า ได้แก่ แผนการติดตั้งเคร่ืองคอมพิวเตอร์ โปรแกรม 
ระบบเครือข่าย และอื่น ๆ  

2.11 ส าหรับโปรแกรมทีจ่ะท าการติดตั้ง ให้ตรวจสอบก่อนว่าจะไม่เปน็การละเมิดลขิสทิธิ์
ของผู้ผลิตโปรแกรมน้ัน  
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2.12 ให้อ่านและปฏิบัติตามเงื่อนไขหรือข้อตกลงการใช้งานโปรแกรมที่จะท าการติดตั้ง
อย่างเคร่งครัด  

2.13 ส าหรับการติดตั้งโปรแกรมอเนกประสงค ์(Utility Software) ต้องตรวจสอบก่อน
ว่าเป็นโปรแกรมที่มีการท างานที่ถูกต้องและเชื่อถือได้   

2.14 ติดตั้งโปรแกรมส านักงานแก้ไขช่องโหว่ (Patch) ที่เกี่ยวข้องกับระบ บง าน  
ตามความจ าเป็น ได้แก่ โปรแกรมส านักงานแก้ไขช่องโหว่ส าหรับระบบปฏิบัติการ โปรแกรมส านักงานแก้ไข
ช่องโหว่ส าหรับระบบบริหารจัดการฐานข้อมูล เป็นต้น  

2.15 ตรวจสอบและปิดพอร์ต (Port) บนระบบงานที่ไม่มีความจ าเป็นในการใช้งาน 
ก่อนเปิดระบบให้บริการ  

2.16 จัดให้มีการป้องกันไวรัสคอมพิวเตอร์บนระบบงานที่ท าการติดตั้ง  
 

ข้อ 3 ผู้รับผิดชอบระบบสารสนเทศของ สบน. ต้องก าหนดให้มีการทบทวนการท า งาน
ของระบบงานภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ (Technical Review of Applications After 
Operating System Changes) ดังน้ี  

3.1 แจ้งให้ผู้ที่เกี่ยวขอ้งกับระบบงานได้รับทราบเกี่ยวกบัการเปลี่ยนแปลงระบบปฏิบัตกิาร
เพื่อให้บุคคลเหล่าน้ันมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวนก่อนที่จะด าเนินการเปลี่ยนแปลง
ระบบปฏิบัติการ 

3.2 พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงาน รวมทั้ง
วางแผนด้านงบประมาณที่จ าเป็นต้องใช้ ในกรณีที่ สบน. ต้องเปลี่ยนไปใช้ระบบปฏิบตัิการใหม่ 
 

ข้อ 4 การด าเนินงานของบประมาณที่เกีย่วข้องกับระบบเทคโนโลยีสารสนเทศ หรือวัสดุ
อุปกรณ์อื่นใดที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ ต้องผ่านการพิจารณากลั่นกรองความ
เหมาะสมเบื้องต้นจาก ศทส. และน าเสนอให้ผู้อ านวยการส านักงานบริหารหน้ีสาธารณะลงนามหรือผู้ซึ่ง
ผู้อ านวยการส านักงานบริหารหน้ีสาธารณะมอบหมายลงนาม โดยคณะกรรมการคอมพิวเตอร์กระทรวงการคลงั
เป็นผู้พิจารณาอนุมัติก่อนจะพิจารณาในข้ันตอนต่อไป  
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หมวด 12  

แนวปฏิบัติในการเผยแพรขอมูลตอสาธารณะ 
 

ขอ 1 การเผยแพรขอมูลในความรับผิดชอบของ สบน. ตอสาธารณะโดยผานระบบเทคโนโลยี

สารสนเทศของ สบน. หนวยงานเจาของขอมูลจะตองตรวจสอบความถูกตองของขอมูลกอนนําออกเผยแพร  

และหากขอมูลที่นําออกเผยแพรเก่ียวของกับเรื่องนโยบายจะตองไดรับความเห็นชอบจาก ผูอํานวยการสํานักงาน

บริหารหนี้สาธารณะหรือผูซึ่งผูอํานวยการสํานักงานบริหารหนี้สาธารณะมอบหมายกอนนําออกเผยแพร ในกรณี

ที่ขอมูลที่นําออกเผยแพรมีความผิดพลาด และมีความเสียหายเกิดขึ้น โดยความเสียหายน้ันเกิดจากความจงใจ

หรือประมาทเลินเลออยางรายแรง ใหเปนความรับผิดชอบของเจาหนาที่ผูนําขอมูลดังกลาวออกเผยแพร 
 

ขอ 2 การเผยแพรขอมูลตอสาธารณะโดยผานระบบเทคโนโลยีสารสนเทศของ สบน. 

ใหดําเนินการโดยหนวยงานเจาของขอมูล เวนแตกรณีที่ผู อํานวยการสํานักงานบริหารหนี ้สาธารณะ 

หรือผูซึ่งผูอํานวยการสํานักงานบริหารหน้ีสาธารณะมอบหมาย สั่งการ หรือเห็นชอบไวเปนอยางอ่ืน  
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ภาคผนวก ก  
ขั้นตอนการลงทะเบียนผู้ใช้งานส านักงานบริหารหน้ีสาธารณะ 

 
มีข้ันตอนการปฏิบัติ  ดังน้ี  
1 การลงทะเบียนขอเขา้ใชง้านเคร่ืองคอมพิวเตอร์ E-Mail ระบบงานภายใน (Intranet) 

และอินเทอร์เน็ตผ่านเครือข่าย สบน. ให้ใช้แบบฟอร์มส าหรับลงทะเบยีนพนักงานใหม่ผ่านระบบ Intranet 
2 การติดตั้งโปรแกรมเพิ่มเติมในเคร่ือง คอมพิวเตอ ร์  สบน. ให้ส่งค าขอติดตั้ง 

พร้อมเหตุผลความจ าเป็นโดยใช้แบบฟอร์มค าขอผ่านระบบ Intranet 
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ภาคผนวก ข 
โปรแกรมมาตรฐานในการใช้งานของส านักงานบริหารหน้ีสาธารณะ 

 

มีรายการ  ดังน้ี  
1 ชุดโปรแกรมระบบปฏิบัติการ Microsoft Windows 
2 ชุดโปรแกรมส านักงาน Microsoft Office  
3 โปรแกรม Acrobat Reader  
4 โปรแกรมประเภท Zip File   
5 โปรแกรมประเภท Anti-virus  
6 โปรแกรม Skype for Business 
7 โปรแกรมประเภท Browser (Firefox, Chrome, Edge) 
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ภาคผนวก ค  
ขอ้ปฏิบัติและหลักเกณฑใ์นการควบคุมการใช้เคร่ืองคอมพิวเตอร์ 

และอุปกรณ์ส่ือสารเคล่ือนท่ี 
 

มีข้ันตอนการปฏิบัติดังน้ี  
1 ผู้ใช้งานต้องท าการ Log-out ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่ห น้าจอ 

เป็นเวลานาน 
2 ผู้ใช้งานมีหน้าที่รับผิดชอบในการ Update โปรแกรมป้องกันไวรัสอย่างน้อยทุก 30 วัน 

เพื่อปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟท์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคามต่าง ๆ  
3 ห้ามมิให้ผู้ใช้งานท าการปิดหรือยกเลิกระบบการป้องกันไวรัสที่ติดตั้งอยู่ 
4 หากผู้ใช้พบหรือสงสัยว่าเคร่ืองคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึ งป ระสงค์ 

(Malware) ห้ามมิให้ผู้ใช้เชื่อมต่อเคร่ืองเข้ากับระบบเครือข่ายเพื่อป้องกันการแพร่กระจายของชุดค าสั่ง  
ที่ไม่พึงประสงค์ไปยังเคร่ืองอื่น ๆ ได้ 

5 ผู้ใช้งานควรจะเก็บรักษาสื่อส ารองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสม 
ไม่เสี่ยงต่อการร่ัวไหลของข้อมูล 

6 ผู้ใช้งานไม่ควรเก็บข้อมูลส าคัญขององค์กรไว้บนเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ท่าน  
ใช้งานอยู่ 

7 หากผู้ใช้งานลาออกจะต้องแจ้งให้ศูนย์เทคโนโลยีสารสนเทศทราบทันที เพื่อป้องกัน 
การสวมสิทธิ 
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ภาคผนวก ง  
ผู้รับผิดชอบดูแลอุปกรณ์และระบบเทคโนโลยีสารสนเทศ 

 

ที่ อุปกรณ์ ครรชิต ด ารัส อรวรรณ อนุชิต ชานนท์ 

1 ระบบงานห้องศูนย์ปฏิบัติการเคร่ืองคอมพิวเตอร์  
(Server Room) 

 

    

  
 

   

1.1 ระบบปรับอากาศ (Air)         

1.2 ระบบตรวจจับน้ าร่ัว (Water Leak)         

1.3 ระบบส ารองไฟฟ้า (UPS 20 K)         

1.4 ระบบดับเพลิงอัตโนมัติ (FM 200)         

1.5 ระบบเปิด - ปิดห้องศูนย์ปฏิบัติการเคร่ืองคอมพิวเตอร์ 
(Server Room) 

 

    

  
 

   

2 โปรแกรมตรวจสอบความปลอดภัยส าหรับ 
Server, Client และ Gateway  

 

    

  
 

   

3 เคร่ืองแม่ข่ายชนิด Blade        

4 อุปกรณ์จัดเก็บข้อมูล Storage Area Network     
(SAN Storage) 

 

    

   
 

5 อุปกรณ์ส่ือสารไร้สายความเร็วสูง         

6 อุปกรณ์ป้องกันด้านรักษาความปลอดภัย UNIFIED  
THREAT MANAGEMENT (UTM) 

 

    

   
 

7 อุปกรณ์ควบคุมอุปกรณ์กระจายสัญญาณแบบไร้สาย  
(Wireless Controller) 

 

    

    
 

8 อุปกรณ์กระจายสัญญาณส าหรับห้องศูนย์ปฏิบัติการ  
เคร่ืองคอมพิวเตอร์ (Server Room) 

 

  
  

  
 

 

9 อุปกรณ์กระจายสัญญาณส าหรับ Server        

10 อุปกรณ์กระจายสัญญาณส าหรับ Client         

11 ใบรับรองความปลอดภัยทางอิเล็กทรอนิกส์ 
ส าหรับเว็บไซต์ (SSL Certificates) 

 

    

  
 

   
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ภาคผนวก ง (ต่อ) 
ผู้รับผิดชอบดูแลอุปกรณ์และระบบเทคโนโลยีสารสนเทศ 

 

 

ที่ ระบบเทคโนโลยีสารสนเทศ ครรชิต ด ารัส อรวรรณ อนุชิต ชานนท์ 

1 ระบบบริหารหนีส้าธารณะ (GFMIS-TR)           

2 ระบบสารสนเทศทรัพยากรบุคคลระดับกรม (DPIS)          

3 ระบบงานสร้างแบบจ าลองความเสีย่งด้านหนี้สาธารณะ  
(Risk Model) 

 

  
 

  
 

    

4 ระบบจดหมายอเิล็กทรอนิกส์ (E-Mail)           

5 ศูนย์ข้อมูลข่าวสาร           

6 ศูนย์รับเรื่องร้องเรียน            

7 ระบบประชุมทางไกล (Video Conference)            

8 ระบบประชาสัมพันธ์ภายในองค์กร (PDMO Channel)           

9 ระบบติดต่อสื่อสารภายในองค์กร ( Skype for Business )            

10 ระบบบริการด้านการเงินดว้ยวิธีอเิล็กทรอนิกส์ของ ธปท.  
(Electronic Financial Services : EFS) 

 

  
 

  
 

  
  

11 ระบบบริหารจดัการขอ้มูลการบริหารการช าระหนีภ้ายใต้ระบบ 
GFMIS-TR (Data Management TR : DMTR) 

 

  
 

  
 

  
 

   

12 ระบบการค านวณค่าธรรมเนยีมการค้ าประกันและใหกู้้ต่อ  
(Credit Fee)  

       

13 ระบบศูนย์ข้อมูลทีป่รกึษา (www.consultant.pdmo.go.th)          
14 ระบบฐานข้อมูลการวิเคราะห์ความเสีย่งทางเครดิต  

(Credit Scoring)  
       

15 ระบบส านักงานอัจฉริยะ (Smart Office)            
16 ระบบเว็บไซต์กองทุนบรหิารเงินกู้เพ่ือการปรับโครงสรา้งหนี้

สาธารณะและพัฒนาตลาดตราสารหนีใ้นประเทศ (กปพ.) 
(www.pddf.or.th/pddf) 

         

17 ระบบบริหารจดัการโครงการลงทุนด้านโครงสร้างพ้ืนฐาน 
(Infrastructure Investment Project Management : IIPM) 

        

18 ระบบลงเวลาปฏบิัติราชการด้วยนิว้มือ (Finger scan)           

19 ระบบเว็บไซต์ส านกังานบริหารหนี้สาธารณะ 
(www.pdmo.go.th)  

          
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ภาคผนวก ง (ต่อ) 
ผู้รับผิดชอบดูแลอุปกรณ์และระบบเทคโนโลยีสารสนเทศ  

 

 

 
ผู้รับผิดชอบการจัดท าแผนและทบทวนแผน 

ศูนย์เทคโนโลยีสารสนเทศ ส่วนนโยบายและแผนสารสนเทศ 
 

ที่ ระบบเทคโนโลยีสารสนเทศ ครรชิต ด ารัส อรวรรณ อนุชิต ชานนท์ 

20 ระบบสารสนเทศเชิงบูรณาการด้านการตรวจสอบภายใน  
(Internal Audit)  

 

   

 

  
 

   

21 ระบบการจัดการความรู้ (KM)            
22 ระบบแอปพลิเคชนัของ สบน. (PDMO Mobile APP)            
23 ระบบการค้นหาข้อมูลที่ปรึกษา (Matching CDC)        

24 ระบบเว็บไซต์ภายใน (Intranet)            

25 ระบบสารสนเทศเพ่ือจดัท าแผนการบริหารหนีส้าธารณะ  
(DDPlan)  

  
    

26 ระบบ SmartBond 4D        

27 ระบบ PacD Mobile Application        

ที่ ครุภัณฑ์คอมพิวเตอร์ ครรชิต ด ารัส อรวรรณ อนุชิต ชานนท์ 

1 คอมพิวเตอร์ส่วนบุคคล (PC)          

2 คอมพิวเตอร์แบบพกพา (Notebook)          

3 คอมพิวเตอร์หน้าจอสมัผัส (Tablet)          

4 สแกนเนอร์ (Scanner)          

5 เครื่องพิมพ์ (Printer)          
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